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CHECKLISTE

Cloud Computing 360°

Eine Checkliste mit Merkmalen und Handlungsempfehlungen
zur Einführung von Cloud Computing in Unternehmen



Cloud Computing 360°

Innovative Informationstechniken (IT) wie Cloud 
Computing eröffnen neue Möglichkeiten, zum Beispiel 
viele Geschäftsprozesse effizienter zu gestalten, Märkte zu 
erweitern und mit Partnern neue Leistungen anzubieten. Cloud 
Computing stellt mit der Nutzung von IT-Leistungen über das 
Internet, die bedarfsgerecht abgerechnet werden können, einen 
Paradigmenwechsel in der Bereitstellung und Nutzung von IT dar.

Die Hochschule Osnabrück hat diese Checkliste im 
Rahmen der vom Bundesministerium für Wirtschaft 
und Energie geförderten Initiative (BMWi) „Mittelstand 
4.0 - Digitale Produktions- und Arbeitsprozesse“, des 
Förderschwerpunkts „Mittelstand-Digital – Strategien zur 
digitalen Transformation der Unternehmensprozesse“ erstellt.

Sie soll allen kleinen und mittelständischen Unternehmen, 
welche mit dem Gedanken spielen Cloud Computing in ihr 
Unternehmen zu integrieren oder einen Überblick über relevante 
Themen des Cloud Computing zu erhalten, einen Einblick in die 
dafür notwendigen Themengebiete geben. Nach Klärung der 
wichtigsten Begrifflichkeiten eröffnet die Checkliste interessierten 
Unternehmen die Chance, alle relevanten Punkte zur Einführung 
von Cloud Dienstleistungen abzuchecken. Nach Durcharbeitung 
der Checkliste steht einer erfolgreichen Etablierung von 
Cloud Computing in ihr Unternehmen nichts mehr im Wege.

An einigen Stellen im Text wird auf unterstützende 
Materialien verwiesen. Diese stehen im 
Internet zum kostenlosen Download bereit.
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Der Begriff “Cloud Computing” wird häufig mit dem ab- 
strakten Text “Datenverarbeitung in der Wolke” beschrieben. 
Im Kern beziffert die Cloud eine bedarfsgerechte und flexible 
Auslagerung von IT-Dienstleistungen. Die Dienste werden 
in Echtzeit über das Internet als Service bereitgestellt 
und die Abrechnung erfolgt nach Nutzen oder Volumen.

2 Cloud-Modelle

Die IT-Dienstleistungen werden in verschiedene 
Organisationsformen strukturiert, welche sich grundsätzlich 
voneinander unterscheiden.

2.1 IaaS

IaaS (Infrastructure as a Service) ist die unterste Ebene der 
Cloud-Modelle. In diesem Bereich wird vom Anwender virtuelle 
Hardware als Infrastruktur beim Cloud-Service-Provider 
(CSP) gemietet und in die unternehmensinterne IT-Landschaft 
integriert. Klassische Beispiele sind Speicherplatz, 
Rechenleistung oder Netzwerkbandbreite.

2.2 PaaS

PaaS (Platform as a Service) ist die mittlere Ebene der Cloud-
Modelle. In diesem Bereich werden vom CSP bereits Vorgaben 
zur Infrastruktur sowie Programmiersprachen und Schnittstel-
len vordefiniert. Der Anwender hat keinen oder nur einge-
schränkten Zugriff auf die Administration der Hardware. Im 
Kern wird vom Anbieter eine Computer-Plattform zur Verfü-
gung gestellt, welche für die Entwicklung von Webanwendun-
gen und kompletten Entwicklungsumgebungen genutzt wird. 
Es können beispielsweise SaaS-Lösungen entwickelt und auf 
der Plattform betrieben werden.

2.3 SaaS

SaaS (Software as a Service) ist die oberste Ebene der Cloud-
Modelle. In diesem Bereich werden fertige Softwarelösun-
gen in Form von Anwendungen für den Nutzer bereitgestellt. 
Die Bereitstellung erfolgt üblicherweise über einen beliebigen 
Web-Browser, kann aber auch über spezielle Programme zur 
Verfügung gestellt werden. Die Verantwortung für die Wartung, 
Software Updates und die Verwaltung von Lizenzen obliegt 

vollständig dem Provider. Der Anwender mietet lediglich ein 
komplettes Softwarepaket, welches vom CSP angeboten wird. 
Klassische Beispiele sind Office 365, Google Apps und iCloud 
Apps.

3 Cloud-Umgebungen

Je nach Anwendungsfall und Unternehmen wird der größt-
mögliche Nutzen durch verschiedene Bereitstellungsmodelle 
gewährleistet.

3.1 Private Cloud – die private Cloud

Die private Wolke ist eine unternehmenseigene Cloud-
Umgebung, welche gezielt für die eigene Institution sowie 
ggf. Geschäftspartner, Kunden und Lieferanten betrieben 
wird. Die Organisation und der Betrieb kann von dem Unter-
nehmen selbst oder von einem Dritten geführt werden. Der 
Standort des Rechenzentrums befindet sich häufig im eige-
nen Unternehmen, kann aber auch an eine fremde Institu-
tion ausgelagert werden. Die private Cloud ermöglicht es 
einem Unternehmen, eine individuelle, auf die hausinternen 
Geschäftsprozesse zugeschnittene IT-Betriebsumgebung zu 
etablieren.

3.2 Public Cloud – die öffentliche Wolke

Die öffentliche Wolke ist eine vom CSP betriebene und i.d.R. 
über das Internet bereitgestellte Cloud-Umgebung. Die bereit-
gestellte Infrastruktur wird von einer beliebigen Anzahl an 
Kunden anteilig gemietet. Die Nutzer besitzten aufgrund 
des Mietverhältnisses ein temporäres Nutzungsrecht an der 
erworbenen Anwendung oder Infrastruktur und keine Rechte 
bezüglich Ort und Form der Datenhaltung. Die erworbenen 
Nutzungsrechte umfassen beispielsweise die Miete von stan-
dardisierten Anwendungs- und Infrastruktur-Services.

3.3 Hybrid Cloud – die gemischte Wolke

Die gemischte Wolke ist eine Mischform bestehend aus einer 
möglichen Kombination von Private Cloud, Public Cloud und 
traditioneller IT. Die verschiedenen, für sich individuellen Inf-
rastrukturen, können über standardisierte Schnittstellen mitei-
nander kommunizieren. Bei korrekter Nutzung ermöglicht die 

1 Definition von Cloud Computing
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Hybrid Cloud die Vorteile der verschiedenen Umgebungen zu 
vereinen und miteinander zu kombinieren. Aus diesem Grund 
werden in den nächsten Jahren vermehrt hybride Formen rea-
lisiert werden.

3.4 Community Cloud – die gemeinschaftliche 
Wolke

Die gemeinschaftliche Wolke ist ein Zusammenschluss 
von mehreren Unternehmen der gleichen Branche oder 
Interessengemeinschaft, welche aus ihren privaten Cloud-
Lösungen eine Community Cloud formen. Der Zugriff ist auf 
die Mitglieder des Interessenverbands beschränkt. Die Form 
bietet sich überall dort an, wo sich Anforderungen aus Sicht 
der Unternehmen überschneiden und die Nutzung einer 
gemeinsamen Infrastruktur gewollt ist.

3.5 On-Premise vs. On-Demand

Bei der Auslagerung von IT-Dienstleistungen in die Cloud wird 
häufig von Software-on-Demand gesprochen. Im Vergleich 
zu dem On-Premise-Nutzungsmodell, bei welchem der 
Nutzer die Lizenz für ein Computerprogramm erwirbt und 
dieses selbst auf der eigenen Hardware betreibt, wird bei der 
On-Demand-Lösung die Software und damit verbundene 
Lizenzen beim Anbieter betrieben und je nach Bedarf hoch- 
oder herunterskaliert.

4 Die Checkliste 360°

Die folgende Checkliste bietet den Unternehmen eine Orien-
tierungshilfe, relevante Punkte bei der Einführung von Cloud 
Computing in die unternehmensinternen Prozesse zu erfassen 
und zu dokumentieren. Eine Norm für die Auswahl des pas-
senden Anbieters existiert derzeit noch nicht. Durch die indivi-
duellen Wünsche und Vorlieben der Unternehmenswelt ist ein 
anpasstes Schema ohnehin schwierig zu implementieren.

Die hohe Komplexität bei der Auswahl eines korrekten Cloud 
Services wird durch Themen wie beispielsweise Datenschutz, 
Sicherheit, Governance sowie die unternehmensinternen, indi-
viduellen Bedürfnisse ersichtlich.

Die Checkliste 360° soll dabei helfen, alle Aspekte einer 
Cloud-Einführung zu betrachten und aufkommende Fragestel-
lungen zu beantworten. Dabei werden in der Checkliste Fra-
gen abgebildet, die auf eine möglichst große Zahll an Unter-
nehmen zutreffen. Individuelle Fragen und Bedürfnisse sollten 
je nach Einzelfall von Unternehmen der Checkliste hinzuge-
fügt werden.

Weitere Informationen zu den verschiedenen Checkpunkten 
sind durch die Nutzung von externen Links in der dazugehöri-
gen Spalte zu erreichen.

Haftungserklärung 

Das Werk mit seinen Inhalten wurde mit größtmöglicher Sorg-
falt erstellt und gibt den zum Zeitpunkt der Erstellung aktuel-
len Stand wieder. Dennoch kann für seine Vollständigkeit und 
Richtigkeit keine Haftung übernommen werden.

Die Informationen Dritter, auf die möglicherweise über die 
in diesem Werk enthaltenen Internet-Links und sonstigen 
Quellenangaben zugegriffen wird, unterliegen nicht dem 
Einfluss der Hochschule Osnabrück. Die Hochschule 
Osnabrück unterstützt nicht die Nutzung von Internet-Seiten 
Dritter und Quellen Dritter und gibt keinerlei Gewährleistungen 
oder Zusagen über Internet-Seiten Dritter oder Quellen 
Dritter ab. Die Angaben zu den in diesem Werk genannten 
Anbietern und deren Lösungen beruhen auf Informationen 
aus öffentlichen Quellen oder von den Anbietern selbst. Die 
Wiedergabe von Gebrauchsnamen, Warenbezeichnungen, 
Handelsnamen und dergleichen in diesem Werk enthaltenen 
Namen berechtigt nicht zu der Annahme, dass solche Namen 
und Marken im Sinne der Warenzeichen- und Markenschutz-
Gesetzgebung als frei zu betrachten wären und daher von 
jedermann genutzt werden dürften. Vielmehr handelt es sich 
häufig um gesetzlich geschützte, eingetragene Warenzeichen, 
auch wenn sie nicht als solche gekennzeichnet sind. Bei der 
Schreibweise hat sich die Hochschule Osnabrück bemüht, sich 
nach den Schreibweisen der Hersteller zu richten.

Trotz der Vielzahl an Informationen sowie aufgrund einer dem 
ständigen Wandel unterzogenen Sach- und Rechtslage kann 
das Werk jedoch keine auf den konkreten Einzelfall bezogene 
Beratung durch jeweilige fachlich qualifizierte Stellen ersetzen. 
Die Hochschule empfiehlt deshalb grundsätzlich bei Fragen zu 
Rechts- und Steuerthemen und rechtsverwandten Aspekten, 
sich an einen Anwalt oder an eine andere qualifizierte Bera-
tungsstelle zu wenden. Bei Anregungen, Kritik oder Wünschen 
zu diesem Werk würden wir uns sehr über Ihre Rückmeldung 
freuen. Schreiben Sie uns an team-mittelstand-digital@hs-
osnabrueck.de eine E-Mail.
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4.1 Cloud Basisfragen

Frage Subfrage Antwort Tipps Links Check

Warum sollten 
Unternehmen sich 
mit Cloud Com-
puting auseinan-
dersetzen?

Antriebsmotoren für 
den Einsatz von Cloud 
Computing sind u.a. der 
zunehmende Wettbe-
werbsdruck, der anhal-
tende Kostendruck und 
die anspruchsvollen Kun-
denerwartungen.

Cloud Computing 
besitzt eine hohe 
Dynamik und sollte 
stets intensiv ver-
folgt werden. Infor-
mationsplattformen 
zu Neuigkeiten zu 
dem Themengebiet 
sind z.B.:

cloud.fraunhofer

cloudcomputing-
insider

crisp-research

Was sind klassi-
sche Einstiegs-
szenarien?

Klassische Einstiegs-
szenarien sind in Berei-
chen der Zeiterfassung, 
Speicher- und Dateiver-
waltung sowie Erweite-
rung der Infrastruktur zu 
finden.

Bei größeren IT-Lösun-
gen können durch Pilot-
projekte zunächst Erfah-
rungen gesammelt 
werden.

Cloud Computing- 
Evolution in 
der Technik, 
Revolution im 
Business

S.55 ff.

Was sind Vor-
teile / Chancen der 
Cloud?

Die Nutzung von Cloud 
eröffnet neue Denk-
weisen und Geschäfts-
modelle im Unterneh-
men, die jedoch je nach 
Anwendungsfall unter-
schiedlich ausfallen kön-
nen.

Klassische Vorteile:

►► Kostensenkung

►► Schnelle Realisier-
barkeit

►► Nutzungsabhängige 
Bezahlung

►► Erhöhte Felxibilität 
und Skalierbarkeit

►► Sicherheit nach Nor-
men und Standarts

►► Verbesserte Wettbe-
werbsfähigkeit durch 
moderne IT-Lösun-
gen

 

Vor- und Nachteile 
der Cloud

Cloud Computing 
- Vorteile und 
Risiken für den 
Mittelstand

https://www.cloud.fraunhofer.de/
http://www.cloudcomputing-insider.de/
http://www.cloudcomputing-insider.de/
https://www.crisp-research.com/
https://www.bitkom.org/noindex/Publikationen/2009/Leitfaden/Leitfaden-Cloud-Computing/090921-BITKOM-Leitfaden-CloudComputing-Web.pdf
https://www.bitkom.org/noindex/Publikationen/2009/Leitfaden/Leitfaden-Cloud-Computing/090921-BITKOM-Leitfaden-CloudComputing-Web.pdf
https://www.bitkom.org/noindex/Publikationen/2009/Leitfaden/Leitfaden-Cloud-Computing/090921-BITKOM-Leitfaden-CloudComputing-Web.pdf
https://www.bitkom.org/noindex/Publikationen/2009/Leitfaden/Leitfaden-Cloud-Computing/090921-BITKOM-Leitfaden-CloudComputing-Web.pdf
https://www.bitkom.org/noindex/Publikationen/2009/Leitfaden/Leitfaden-Cloud-Computing/090921-BITKOM-Leitfaden-CloudComputing-Web.pdf
https://scheible.it/teil-4-artikelserie_vor-und-nachteile-von-cloud-computing/
https://scheible.it/teil-4-artikelserie_vor-und-nachteile-von-cloud-computing/
https://www.heise.de/microsites/effizienter-arbeiten/it-trends/cloud-computing-vorteile-und-risiken-fuer-den-mittelstand/150/330/785/
https://www.heise.de/microsites/effizienter-arbeiten/it-trends/cloud-computing-vorteile-und-risiken-fuer-den-mittelstand/150/330/785/
https://www.heise.de/microsites/effizienter-arbeiten/it-trends/cloud-computing-vorteile-und-risiken-fuer-den-mittelstand/150/330/785/
https://www.heise.de/microsites/effizienter-arbeiten/it-trends/cloud-computing-vorteile-und-risiken-fuer-den-mittelstand/150/330/785/
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Frage Subfrage Antwort Tipps Links Check

Welche Bereiche 
und Abteilungen 
können von der 
Cloud profitieren?

Häufig werden mit der 
Benutzung von Cloud 
Support-Dienste bzw. 
Services in die Unter-
nehmensstruktur inte-
griert oder verbessert. 
Dabei können sowohl 
einzelne Abteilungen als 
auch das ganze Unter-
nehmen betroffen sein.

Sprechen Sie mit den 
Abteilungsleitern über 
die aktuelle IT-Struktur 
und die Prozesse in den 
Abteilungen. Stellen Sie 
sich die Frage, ob diese 
durch die Nutzung von 
Cloud-Ressourcen ver-
bessert werden können.

Welche Vorteile 
ergeben sich für 
SaaS-Nutzer?

Häufige Vorteile für 
SaaS-Nutzer sind:

►► Aktualität der Soft-
ware

►► Einfache und 
schnelle Nutzung

►► Geräteunabhängige 
Nutzung

Welche Vorteile 
ergeben sich für 
PaaS-Nutzer?

Häufige Vorteile für 
PaaS-Nutzer sind:

►► Standardisierte 
Schnittstellen

►► Technisches Gerüst 
(Framework) stän-
dig auf dem neusten 
Stand

►► Abrechnung nach 
Nutzung

Welche Vorteile 
ergeben sich für 
IaaS-Nutzer?

Häufige Vorteile für 
IaaS-Nutzer sind:

►► Regelmäßige War-
tung durch den 
Anbieter

►► Automatische 
Backup-Systeme

►► Erweiterbarkeit

►► Geringe Kapitalbin-
dung
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4.2 Reflexion des Unternehmens

Frage Subfrage Antwort Tipps Links Check

Was sind Heraus-
forderungen der 
Cloud? 

Oft sind vorhandene 
Systeme und Strukturen 
mit modernen IT-Syste-
men nicht ohne größe-
ren Aufwand kompatibel. 
Eine passende Strategie 
zur Integration ist essen-
ziell. Außerdem ist die 
Abhängigkeit zum CSP 
in Kombination mit der 
Weiterleitung von sen-
siblen Daten und Wis-
sen eine große Heraus-
forderung.

Beachten Sie: 

►► Abhängigkeit vom 
CSP

►► IT-Sicherheitsmerk-
male

►► Kontrolle über die 
Daten

►► Standort der Server

►► Stabile Netzverbin-
dung 

►► Gefahr durch Subun-
ternehmen 

Cloud Computing 
- Herausforderun-
gen, Qualitätssi-
cherung, Standarts 
und Zertifizierung

S.6 

Welche Zahlungs-
modelle gibt es für 
die Cloud? 

In der Regel werden 
verbrauchsabhängige 
Zahlungsmodelle (z.B. 
Pay-per-Use) genutzt. 
Allgemein erfolgt eine 
Verlagerung der Kosten 
von zuvor hohen Fixkos-
ten auf variable Mietkos-
ten (Kostenvariabilisie-
rung).

Startups profitieren von 
der Verlagerung der IT 
in die Cloud, weil die 
Anschaffungskosten für 
eine eigene IT-Infrastruk-
tur entfallen. Bei etab-
lierten Unternehmen ste-
hen häufig Skalierbarkeit 
& Flexibilität im Vorder-
grund.

Cloud Computing 
- Herausforderun-
gen, Qualitätssi-
cherung, Standarts 
und Zertifizierung

S.9

Frage Subfrage Antwort Tipps Links Check

Welche grundsätz-
lichen Entschei-
dungsfaktoren 
sind relevant? 

Die folgenden Subfra-
gen klären grundsätzli-
che Entscheidungsfakto-
ren für die Nutzung von 
Cloud Computing. 

Gibt es Vorbe-
halte, das IT-Sys-
tem oder Teile des 
Systems auszula-
gern?

Setzten Sie sich mit den 
Vorbehalten auseinander 
und erarbeiten Sie eine 
Strategie für eine best-
mögliche Umsetzung

Aufklärung ist ein wich-
tiger Faktor für eine pro-
duktive Nutzung von 
Cloud-Lösungen. Viele 
Vorbehalte können durch 
eine grundlegende Auf-
klärung bereits abge-
schwächt oder negiert 
werden.

http://www.eurocloud.de/wp-content/blogs.dir/5/files/leitfaden-nr-8-qualitaetssicherung-standards-und-zertifizierung.pdf
http://www.eurocloud.de/wp-content/blogs.dir/5/files/leitfaden-nr-8-qualitaetssicherung-standards-und-zertifizierung.pdf
http://www.eurocloud.de/wp-content/blogs.dir/5/files/leitfaden-nr-8-qualitaetssicherung-standards-und-zertifizierung.pdf
http://www.eurocloud.de/wp-content/blogs.dir/5/files/leitfaden-nr-8-qualitaetssicherung-standards-und-zertifizierung.pdf
http://www.eurocloud.de/wp-content/blogs.dir/5/files/leitfaden-nr-8-qualitaetssicherung-standards-und-zertifizierung.pdf
http://www.eurocloud.de/wp-content/blogs.dir/5/files/leitfaden-nr-8-qualitaetssicherung-standards-und-zertifizierung.pdf
http://www.eurocloud.de/wp-content/blogs.dir/5/files/leitfaden-nr-8-qualitaetssicherung-standards-und-zertifizierung.pdf
http://www.eurocloud.de/wp-content/blogs.dir/5/files/leitfaden-nr-8-qualitaetssicherung-standards-und-zertifizierung.pdf
http://www.eurocloud.de/wp-content/blogs.dir/5/files/leitfaden-nr-8-qualitaetssicherung-standards-und-zertifizierung.pdf
http://www.eurocloud.de/wp-content/blogs.dir/5/files/leitfaden-nr-8-qualitaetssicherung-standards-und-zertifizierung.pdf
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Frage Subfrage Antwort Tipps Links Check

Welche internen 
Rahmenbedin-
gungen sind bei 
einer Auslagerung 
in die Cloud zu 
beachten?

Beachten Sie die vor-
handene IT-Strategie 
im Unternehmen sowie 
unternehmensspezifi-
sche Normen und Rege-
lungen, welche bei der 
Umsetzung beachtet 
werden müssen.

Welche Teile der 
IT sollen ausgela-
gert werden und 
durch welche Art 
von Cloud-Res-
sourcen?

Setzten Sie sich mit ihrer 
bestehenden IT ausein-
ander und identifizieren 
Sie Potenziale und Ver-
besserungsmöglichkei-
ten durch den Einsatz 
von Cloud Computing.

Identifizieren Sie ihre 
Abläufe und Prozesse im 
Unternehmen. An wel-
chen Stellen steckt viel 
Potenzial diese effektiver 
und effizienter durch IT-
Lösungen abzubilden?

Betrifft die Ausla-
gerung das Kern-
geschäft des 
Unternehmens 
oder lediglich eine 
unterstützende 
Funktionalität?

Unterstützende Funkti-
onalitäten können häu-
fig ohne großen Aufwand 
ausgelagert werden. 
Betrifft die Auslagerung 
das Kerngeschäft, ist 
eine sensible und detail-
lierte Auseinanderset-
zung & Umsetzung emp-
fehlenswert.

In jedem Fall sollte 
zunächst die Checkliste 
durchgearbeitet werden. 
Eine kritische Ausein-
andersetzung ist immer 
sinnvoll.

Soll die Cloud 
neue Funktionali-
täten bereitstellen 
oder alte Systeme 
teilweise oder auch 
komplett ersetz-
ten?

In der Regel werden 
zunächst kleine Verbes-
serungen und Erweite-
rungen durch die Nut-
zung von Cloud-Diensten 
bereitgestellt. Dieses 
Verfahren ermöglicht das 
„langsame Herantasten“ 
an die moderne Techno-
logie und ist mit weniger 
Problemen bei der Integ-
ration verknüpft. Bei dem 
Ersetzen von Altsyste-
men sind hingegen viele 
Variablen zu beachten.

Ist für die Einfüh-
rung der Cloud 
eine beschränkte 
Lebensdauer 
geplant?

Cloud-Leistungen kön-
nen beispielsweise für 
Forschungsprojekte oder 
Lastspitzen sowie kom-
plizierte Berechnungen 
genutzt werden. Für die 
Nutzung von IT-Ressour-
cen auf eine bestimmte 
Zeit ist die Cloud eine 
attraktive Möglichkeit.

Beachten Sie bei dem 
Vertragsabschluss die 
Kündigungsfristen.
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Frage Subfrage Antwort Tipps Links Check

Wie viele Res-
sourcen in Bezug 
auf Lasten und 
Lastspitzen müs-
sen eingeplant 
werden?

Identifizieren Sie durch 
Erfahrungswerte und 
Prognosen die benötig-
ten IT-Ressourcen.

Viele CSP ermöglichen 
eine schnelle und flexi-
ble Anpassung der IT-
Ressourcen in der Cloud. 
Sofern Sie extreme Last-
spitzen erwarten, klären 
Sie zuerst mit dem Anbie-
ter die Möglichkeiten für 
eine einfache und flexible 
Anpassung.

Gibt es Unterneh-
mensbeispiele 
am Markt, welche 
gleiche oder ähn-
liche Lösungen 
integriert haben?

In den meisten Fällen 
gibt es bereits Unterneh-
men, welche eine für ihre 
Bedürfnisse ähnliche 
Lösung integriert haben. 
Sind diese mit der imple-
mentierten Lösung 
zufrieden? Welche Pro-
bleme können auf Sie 
zukommen?

Welches Service-
modell ist für ihre 
Cloud-Outsour-
cing-Entscheidung 
am sinnvollsten?

Die Servicemodelle 
IaaS, PaaS und SaaS 
unterscheiden sich 
grundsätzlich in ihrer 
Nutzung. Je nach 
Anwendung und Ein-
satzgebiet können auch 
mehrere Servicemodelle 
miteinander kombiniert 
werden.

Cloud Computing 
Grundlagen

Wie ist die IT- und 
Infrastruktur im 
Unternehmen vor 
der Integration in 
die Cloud aufge-
baut?

Die folgenden Subfragen 
klären alle relevanten 
Fragestellungen zur Inf-
rastruktur und Hardware 
im Unternehmen.

Welche Hardware 
wird im Unterneh-
men verwendet?

Die Hardware sollte die 
benötigte Kompatibilität 
zur Nutzung der Cloud 
besitzen. Die Fähigkeit 
zur Verbindung mit dem 
Internet ist notwendig.

Viele Potenziale und Nut-
zungsperspektiven erge-
ben sich erst durch die 
Verwendung von Note-
books, Tablets und 
Smartphones. Der Mehr-
wert von mobilen Endge-
räten ist häufig sehr groß.

Welche Software 
besitzt das Unter-
nehmen?

Erarbeiten Sie eine Liste 
mit allen Softwarepro-
dukten. Identifizieren 
Sie Potenziale durch 
die Auslagerung in die 
Cloud.

https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/CloudComputing/Grundlagen/Grundlagen_node.html
https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/CloudComputing/Grundlagen/Grundlagen_node.html
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Frage Subfrage Antwort Tipps Links Check

Über welche und 
wie viele Lizen-
zen verfügt das 
Unternehmen? 
Sind diese auf on-
demand Anwen-
dungen übertrag-
bar?

Stellen Sie eine Liste mit 
allen Lizenzen zusam-
men. Recherchieren Sie 
ob diese Lizenzen für 
die Nutzung von Cloud 
Anwendungen benutzt 
werden dürfen.

Welche Schnitt-
stellen werden 
verwendet? Sind 
diese standardi-
siert?

Erarbeiten Sie eine Liste 
mit allen verwendeten 
Schnittstellen.

Für eine reibungslose 
Integration von Anwen-
dungen und Programmen 
in die Cloud sind stan-
dardisierte Schnittstel-
len entscheidend. Diese 
ermöglichen einen einfa-
chen und meist automa-
tischen Austausch von 
Daten mit anderen Pro-
grammen.

Wie ist die Netz-
werkinfrastruktur 
intern und extern 
aufgebaut?

Grundstein für die Nut-
zung von Cloud Com-
puting ist eine qualitativ 
hochwertige Netzwer-
kinfrastruktur und eine 
essenzielle Vorausset-
zung für die Nutzung von 
Cloud Services.

Beachten Sie die „Qua-
lity of Services“ der Inter-
netverbindung und stel-
len Sie sicher, dass diese 
für den Anwendungs-
fall ausreichend sind. Im 
Einzelfall sollten die SLA 
mit dem Internetanbieter 
angepasst werden.

Welche Berei-
che sollen mit der 
Cloud unterstützt 
werden?

In diesem Bereich wird 
geklärt, welche Abteilun-
gen und Bereiche für die 
Nutzung von Cloud-Res-
sourcen berücksichtigt 
werden sollten.

Was sind ihre 
Kernkompeten-
zen und können 
Sie diese durch 
den Einsatz von 
Cloud Computing 
unterstützen?

Identifizieren Sie ihre 
zentralen Funktionen und 
Wertschöpfungsketten 
im Unternehmen. Kön-
nen diese durch den Ein-
satz von Cloud Compu-
ting verbessert werden? 
Wenn ja, welche?

Ergeben sich neue 
Geschäftsmo-
delle durch den 
Einsatz von Cloud 
für ihr Unterneh-
men?

Häufig bieten Cloud-
Funktionen die Mög-
lichkeit die eigenen 
Geschäftsmodelle um 
zusätzliche Anwen-
dungen zu erwei-
tern, wodurch neue 
Geschäftsfelder entste-
hen können. Trifft dieses 
auf ihr Unternehmen zu? 
Wenn ja, welche neuen 
Geschäftsfelder?
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Frage Subfrage Antwort Tipps Links Check

Welche Prozesse 
und Geschäfts-
bereiche können 
durch den Einsatz 
durch Cloud profi-
tieren/verbessert 
werden?

Gibt es einzelne Berei-
che im Unternehmen, 
welche durch die Cloud-
Technologie profitieren 
können? Wenn ja, wel-
che?

In welchem 
Umfang soll die 
Cloud eingesetzt 
werden?

Der Umfang des Projek-
tes ist entscheidend für 
die Planung und Umset-
zung.

Wieviel Benutzer 
sind für die Cloud-
Anwendung vorge-
sehen?

Je mehr Benutzer an 
dem Projekt beteiligt sind 
desto komplexer wird die 
Umsetzung. Entschei-
dend sind aus Kosten-
sicht die Lizenzmodelle, 
welche gewählt werden.

Wie viele Unter-
nehmensberei-
che sind von der 
Cloud-Einführung 
betroffen?

Klären Sie, wie viele 
und welche Unterneh-
mensbereiche von der 
Umstrukturierung betrof-
fen sind. Integrieren Sie 
diese bei der Umset-
zung.

Jeder Unternehmens-
bereich hat spezielle 
Wünsche zur effektiven 
und effizienten Umset-
zung ihrer Prozesse. Aus 
jedem Bereich sollten 
ausgewählte Personen 
bei der Planung mit ein-
bezogen werden. Häufig 
werden Teamleiter sowie 
einfache Mitarbeiter, wel-
che täglich mit dem Sys-
tem arbeiten in eine sog. 
Expertengruppe einbe-
zogen.

Wie viel Zeit wird 
für die Einführung 
der Cloud-Strate-
gie eingeplant?

Eine gut strukturierte und 
mit Meilensteinen ver-
sehene Zeitplanung ist 
essenziell für eine erfolg-
reiche Einführung.
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4.3 Organisatorische Voraussetzungen

Frage Subfrage Antwort Tipps Links Check

Welche Ziele wol-
len Sie mit der 
Cloud erreichen?

Sprechen Sie mit dem 
Dienstleister über die 
vorrangigen Ziele der 
Einführung. Definieren 
Sie diese und überprüfen 
Sie regelmäßig während 
des Einführungsprozes-
ses, ob die Ziele erreicht 
werden.

Häufige Ziele bei der Ein-
führung von Cloud Com-
puting sind: 

►► Kostenreduzierung

►► Standardisierung

►► Flexibilitätssteigerung

►► Produktivitätssteige-
rung

►► Qualitätssicherung 
und -verbesserung

►► Verbessertes mobiles 
Arbeiten

►► Zufriedenheit der Mit-
arbeiter erhöhen

Die wichtigsten 
zehn Ziele beim 
Cloud Computing

IDC-Studie

Frage Subfrage Antwort Tipp Link Check

Welche grundle-
genden Voraus-
setzungen müs-
sen erfüllt sein?

Für den erfolgreichen 
Einsatz von Cloud Com-
puting müssen zu-
nächst die organisatori-
schen Voraussetzungen 
im Unternehmen abge-
stimmt werden.

Faktoren sind: 

►► Unterstützung durch 
Management und 
Mitarbeiter

►► Anpassung der IT-
Strategie

►► Aufbau von Entschei-
dungskompetenz

►► Anforderungen des 
Unternehmens an die 
IT-Lösung

►► Anforderung der 
Behörden

Cloud Computing 
- Evolution in der 
Technik, Revolu-
tion im Business 

S. 38 ff

Was muss bezüg-
lich Organisation 
und Unternehmen 
beachtet werden?

Im Folgenden werden die 
organisatorischen Vor-
rausetzungen für die 
Nutzung von Cloud cha-
rakterisiert.

https://www.computerwoche.de/a/die-wichtigsten-zehn-ziele-beim-cloud-computing,1231241
https://www.computerwoche.de/a/die-wichtigsten-zehn-ziele-beim-cloud-computing,1231241
https://www.computerwoche.de/a/die-wichtigsten-zehn-ziele-beim-cloud-computing,1231241
http://idc.de/de/ueber-idc/press-center/54895-idc-studie-deutsche-unternehmen-wollen-mit-cloud-services-geschaftsprozesse-optimieren
https://www.bitkom.org/noindex/Publikationen/2009/Leitfaden/Leitfaden-Cloud-Computing/090921-BITKOM-Leitfaden-CloudComputing-Web.pdf
https://www.bitkom.org/noindex/Publikationen/2009/Leitfaden/Leitfaden-Cloud-Computing/090921-BITKOM-Leitfaden-CloudComputing-Web.pdf
https://www.bitkom.org/noindex/Publikationen/2009/Leitfaden/Leitfaden-Cloud-Computing/090921-BITKOM-Leitfaden-CloudComputing-Web.pdf
https://www.bitkom.org/noindex/Publikationen/2009/Leitfaden/Leitfaden-Cloud-Computing/090921-BITKOM-Leitfaden-CloudComputing-Web.pdf
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Frage Subfrage Antwort Tipp Link Check

Ist die allgemeine 
interne Unterstüt-
zung im Unter-
nehmen für das 
Cloud-Projekt vor-
handen?

Stellen Sie sicher das 
sowohl die Unterneh-
mens- und IT-Führungs-
ebene sowie die betrof-
fenen Abteilungen dem 
Projekt gegenüber aufge-
schlossen sind und die-
ses als sinnvoll erachten.

Holen Sie die Mitarbei-
ter ab. Diese müssen 
im täglichen Einsatz mit 
dem System arbeiten und 
umgehen können. Sie 
sind ein essenzieller Fak-
tor für eine erfolgreiche 
Umsetzung.

Ermöglicht die IT-
Strategie des 
Unternehmens die 
Einführung von 
Cloud-Funktionali-
täten? 

Überprüfen Sie die aktu-
elle IT-Infrastruktur sowie 
Gesetze, Normen und 
Regeln im Unterneh-
men. Ist eine Umset-
zung von Cloud-Techno-
logien möglich. Wenn ja, 
welche?

Wurden die inter-
nen Verantwort-
lichkeiten geklärt?

Für eine erfolgreiche 
Umsetzung sollten vor 
Projektbeginn alle Ver-
antwortlichkeiten sowie 
Ansprechpartner für alle 
anfallenden Projektberei-
che definiert werden.

Wurde ein Zeit-
plan inkl. der zu 
erreichenden Zwi-
schenziele aufge-
stellt?

Essenzieller Bestandteil 
bei der Einführung von 
neuer Technologie ist 
ein Zeitplan mit Meilen-
steinen.

Wurde eine Test-
phase in den Zeit-
plan implemen-
tiert?

Neue Systeme soll-
ten vor der Umstellung 
zunächst in einer siche-
ren Umgebung getes-
tet werden. Das ein Sys-
tem ohne Probleme 
sofort völlig korrekt läuft 
ist eher die Ausnahme. 
Durch die Testphase 
können viele Probleme 
bereits vor der offiziel-
len Einführung behoben 
werden.

Wurden die Anfor-
derungen der 
Behörden berück-
sichtigt? 

Ein datenschutzge-
rechter Einsatz und 
nach deutschen Geset-
zen legaler Einsatz von 
Cloud Computing ist ein 
entscheidender Faktor.

Orientierungshilfe 
– Cloud Computing

https://www.datenschutz-mv.de/datenschutz/publikationen/informat/cloud/oh_cloud.pdf
https://www.datenschutz-mv.de/datenschutz/publikationen/informat/cloud/oh_cloud.pdf
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Frage Subfrage Antwort Tipp Link Check

Ermöglichen die 
Sicherheitsricht-
linien des Unter-
nehmens eine 
Auslagerung in die 
Cloud? Müssen 
die Richtlinien ggf. 
erweitert werden?

Viele Unternehmen 
verfügen über eigene 
Sicherheitsrichtlinien der 
IT. Stellen Sie sicher, 
dass diese den Ein-
satz von Cloud Compu-
ting berücksichtigen bzw. 
erlauben.

Wie ist das Preis-
modell bei der 
Nutzung ihrer 
Cloud-Lösung?

Preis- und Lizensie-
rungsszenarien in der 
Cloud können sehr unter-
schiedlich sein. In der 
Regel werden jedoch 
traditionelle fixe Kosten 
durch variable Kosten 
ersetzt.

Das Grundmodell ist 
häufig ein „Pay as you 
use“ Model – sprich eine 
Bezahlung in Abhängig-
keit von der Nutzungs-
intensität. Im Detail vari-
ieren die tatsächlichen 
Kosten je nach Anbieter 
enorm voneinander.

Was kostes die 
Wolke? Abrech-
nungsmodelle für 
Cloud-Services

Gibt es alternative Mög-
lichkeiten? Wie hoch ist 
die Abhängigkeit von 
der Cloud?

Klären Sie in jedem Fall 
alternative Möglichkeiten 
auf Basis von traditionel-
ler IT-Infrastruktur. Ist der 
Einsatz von Cloud Com-
puting wirklich sinnvoll?

Was muss bezüg-
lich Infrastruktur 
und Integration 
beachtet werden?

Im Folgenden werden 
relevante Aspekte aus 
den Bereichen Infrastruk-
tur und Integration abge-
bildet.

Wurden die betrof-
fenen Abteilungen 
berücksichtigt und 
in die Planung inte-
griert?

Ein essenzieller Faktor 
für eine erfolgreiche Ins-
tallation von neuen Sys-
temen ist die Berücksich-
tigung und Etablierung 
der betroffenen Abteilun-
gen inkl. deren Mitarbei-
ter. Diese müssen spä-
ter täglich mit den neuen 
Systemen arbeiten.

Können die ausge-
lagerten Funktio-
nen nach Bedarf 
erweitert werden?

Flexibilität und Anpas-
sung sind zwei wichtige 
Kriterien, welche bei der 
Umsetzung berücksich-
tigt werden sollten.

Häufig ergeben sich wäh-
rend der Planungs- und 
Umsetzungsphase Ände-
rungen im Projektplan. 
Stellen Sie sicher, dass 
der potenzielle CSP die 
Möglichkeit hat, das Pro-
dukt anzupassen.

https://blog.qsc.de/2013/03/was-kostet-die-wolke-abrechnungsmodelle-fur-cloud-services/
https://blog.qsc.de/2013/03/was-kostet-die-wolke-abrechnungsmodelle-fur-cloud-services/
https://blog.qsc.de/2013/03/was-kostet-die-wolke-abrechnungsmodelle-fur-cloud-services/
https://blog.qsc.de/2013/03/was-kostet-die-wolke-abrechnungsmodelle-fur-cloud-services/
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Frage Subfrage Antwort Tipp Link Check

Wurden sämtliche 
projektrelevan-
ten Funktionen 
berücksichtigt?

Versuchen Sie bereits 
vor Projektbeginn mög-
lichst alle Funktionen 
detailliert festzuhalten. 
Dieses erleichtert die 
zeitliche Aufstellung des 
Projektplans und gibt 
einen realistischen Über-
blick über anfallende 
Kosten für die Umset-
zung.

Anpassungen im Ver-
lauf der Umsetzung sind 
kaum zu vermeiden. Die 
Kernfunktionen sollten 
jedoch bereits vor Pro-
jektbeginn detailliert 
und möglichst vollstän-
dig geplant und skizziert 
sein.

Sind Schulungen 
und Fortbildun-
gen für die Mitar-
beiter notwendig?

Heutzutage sind neue 
Systeme in der Regel 
leicht zu erlernen und 
viele Funktionen sind 
selbsterklärend. Den-
noch sind Schulungen 
und Fortbildungen wich-
tige Maßnahmen neue 
Systeme schnell und 
sicher zu erlernen.

Die Notwendigkeit muss 
je nach Projekt im Einzel-
fall entschieden werden. 
Im Zweifel können Test-
kandidaten eine Über-
sicht über die Notwen-
digkeit geben. Eine kurze 
Einführung ist aber in 
jedem Fall sinnvoll.

Können die Cloud 
Services mit der 
bestehenden IT-
Infrastruktur inter-
agieren? Sind die 
Schnittstellen 
standardisiert?

Bei einer Verlagerung 
von Teilprozessen in 
die Cloud ist eine einfa-
che und saubere Interak-
tion mit den internen IT-
Systemen entscheidend. 
Klären Sie, ob diese 
Funktionalität gege-
ben ist.

(Siehe auch oben: „Refle-
xion des Unternehmens 
-> Infrastruktur“)

In welchem Aus-
maß muss das 
Unternehmen 
seine internen 
Systeme anpas-
sen, um sinnvoll 
mit den Produkten 
des CSP arbeiten 
zu können?

Häufig kann die interne 
IT-Architektur nur bedingt 
mit den neuen Soft-
warelösungen aus der 
Cloud kompatibel arbei-
ten.

Ein seriöser CSP hilft 
i.d.R. bei der Integration 
der neuen Services aus 
der Cloud in die interne 
Infrastruktur. Nehmen Sie 
den Support in Anspruch.

Kann die Cloud-
Lösung die ver-
sprochenen 
Anforderungen 
vollständig umset-
zen?

Stellen Sie sicher, dass 
alle „must-have“ Krite-
rien von dem Cloud Pro-
dukt unterstützt werden. 
Eine perfekte Abbildung 
sämtlicher Bedürfnisse 
ist von standardisierten 
Anwendungen beinahe 
nie möglich.

Unter „must-have“ Krite-
rien werden alle essen-
ziellen Funktionen fest-
gehalten. Diese müssen 
von dem Produkt abgebil-
det werden können.
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Frage Subfrage Antwort Tipp Link Check

Können sie eine 
durchgehende 
und stabile Inter-
netverbindung 
gewährleisten. Wie 
sieht der Vertrag 
mit ihrem Internet-
provider aus?

Klären Sie die interne 
Internetverbindung mit 
dem Internetprovider. Ist 
diese redundant gesi-
chert? Wer haftet bei 
einem internen Ausfall 
des Netzes?

Zur Nutzung von Cloud 
Services ist eine sta-
bile Internetverbindung 
mit genügend Bandbreite 
essenziell. Klären Sie 
dieses in jedem Fall im 
Vorfeld ab.

Ist die interne Inf-
rastruktur für die 
Nutzung der Cloud 
ausreichend? 
Müssen noch Ver-
änderungen vorge-
nommen werden?

Verschaffen Sie sich 
einen Überblick über die 
interne Infrastruktur.

Sind die eingesetzte 
Hardware sowie die Ver-
netzung im Unterneh-
men ausreichend? (Siehe 
auch: „Reflexion des 
Unternehmens -> Infra-
struktur“)

Sind die Reak-
tions- und Ant-
wortzeiten für die 
reibungslose Arbeit 
mit dem System 
ausreichend?

Langsame Systeme füh-
ren zu Zeitverzögerun-
gen und Frust bei den 
Mitarbeitern. Stellen Sie 
sicher, dass Antwort- und 
Reaktionszeiten ange-
messen sind.

Je nach Anwendungen 
ist eine hohe Bandbreite 
nötig. Stellen Sie sicher, 
dass für ihre Auslagerun-
gen die benötigte Schnel-
ligkeit und Stabilität des 
Netzwerkes gewährleis-
tet werden.

Benötigen die 
Anwender neue 
oder bessere Hard-
ware für den größt-
möglichen Nutzen 
der Cloud?

In der Regel ist jeder 
netzwerkfähige Rech-
ner für die Nutzung von 
Cloud Computing aus-
reichend. Häufig kann 
die größtmögliche Nut-
zung jedoch erst durch 
den effektiven Einsatz 
von mobilen Endgeräten 
in Kombination mit stati-
onären Geräten erreicht 
werden.

Was muss bezüg-
lich Anwendun-
gen und Stan-
dardisierung 
beachtet werden? 

Standardisierung ist ein 
wichtiges Thema für 
Cloud Anwendungen. 
Nachfolgend werden alle 
relevanten Aspekte dar-
gestellt.
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4.4 AGB und Vertragsgestaltung

Frage Subfrage Antwort Tipp Link Check

Welche Anwen-
dungen kön-
nen sinnvoll in die 
Cloud ausgelagert 
werden?

Erstellen Sie einen 
Anforderungskatalog, 
welche Anwendungen 
in die Cloud ausgelagert 
werden sollen. Verschaf-
fen Sie sich einen Über-
blick über die Zweckmä-
ßigkeit der Auslagerung.

Viele CSP ermöglichen 
potenziellen Kunden 
durch Testzugänge einen 
Einblick in ihre Services. 
Nutzen Sie diese um Ver-
trauen zur Technologie 
sowie den Dienstleistern 
aufzubauen und poten-
zielle Services unter die 
Lupe zu nehmen.

Wurden die 
Anforderungen 
schriftlich und 
detailliert ausge-
arbeitet?

Je detaillierter die Anfor-
derungen festgehal-
ten wurden, desto einfa-
cher und besser können 
potenzielle Anbieter 
gefunden werden. Außer-
dem verringern detail-
lierte Anforderungen die 
Fehlerhäufigkeit bei der 
späteren Umsetzung.

Die Anforderungen las-
sen sich sehr gut in 
„Muss“-, „Soll“- und 
„Kann“-Kriterien kate-
gorisieren und schaf-
fen so einen schnellen 
Überblick während des 
gesamten Vorhabens.

Ermöglicht das 
System die 
Spracheinstel-
lungen auf die 
gewünschte Spra-
che umzustellen?

Viele Cloud Systeme 
sind nur in der engli-
schen Sprache zu bedie-
nen oder haben eine 
mangelhafte Überset-
zung.

Verfügen die 
Cloud-Funkti-
onalitäten über 
standardisierte 
Schnittstellen?

Bei einer Verlagerung 
von Teilprozessen in 
die Cloud ist eine einfa-
che und saubere Inter-
aktion mit den internen 
IT-Systemen entschei-
dend. Klären Sie, ob die-
se Funktionalität gege-
ben ist.

Neben den internen 
Anwendungen sollten 
auch die Cloud-Funkti-
onalitäten über standar-
disierte und passende 
Schnittstellen verfü-
gen, um die reibungs-
lose Kommunikation zu 
gewährleisten.

Frage Subfrage Antwort Tipps Links Check

Was muss bezüg-
lich Vertragsge-
staltung beachtet 
werden?

Bei der Nutzung von 
Cloud-Lösungen wird 
immer ein Vertrag abge-
schlossen. Im Folgenden 
werden alle Punkte der 
Vertragsgestaltung cha-
rakterisiert.

In welcher Form 
wurde der Vertrag 
geschlossen?

Je nach Services können 
Verträge online oder off-
line geschlossen werden. 
Im Normalfall sollte der 
Vertrag dabei in schrift-
licher Form vorhanden 
sein.
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Frage Subfrage Antwort Tipps Links Check

Beinhaltet der Ver-
trag alle notwen-
digen Punkte?

Alle notwendigen Punkte 
werden in dem Bereich 
AGB und Vertragsgestal-
tung aufgelistet.

Stellen Sie sicher, dass 
alle in der Checkliste auf-
geführten Punkte erfüllt 
sind.

Sind die Punkte 
umfangreich 
beschrieben und 
definiert?

Eine umfangreiche Defi-
nition aller Punkte sorgt 
während der Vertrags-
laufzeit für eine klare 
Absprache zwischen 
Kunden und CSP.

Stellen Sie sicher, dass 
sie sich ohne Bedenken 
auf den Vertrag stützen 
können und alle Punkte 
klar und eindeutig defi-
niert sind.

Ist eine richter-
liche Angemes-
senheitskontrolle 
sinnvoll?

Sollte der Vertrag ohne 
juristische Hilfe von Hand 
aufgesetzt worden sein, 
so verhindert eine Ange-
messenheitskontrolle die 
späteren Konsequen-
zen für den Kunden oder 
CSP, von nicht rechtmä-
ßigen Punkten benach-
teiligt zu werden. Außer-
dem werden nicht gültige 
Passagen des Vertrages 
aufgedeckt und können 
korrigiert werden.

Ist es möglich, den 
Vertrag individuell 
zu gestalten?

Eine individuelle Gestal-
tung ermöglicht dem 
Kunden, den Vertrag 
auf seine Bedürfnisse 
anpassen zu lassen.

Wurden mit dem 
Anbieter Prozesse 
in den Bereichen 
Aktualisierung 
und Instandhal-
tung umgesetzt?

Zur nachhaltigen Verbes-
serung und Optimierung 
sollten diese Aspekte in 
dem Vertrag berücksich-
tigt werden.

Hält sich der 
Anbieter an 
Richtlinien und 
Gesetze? Können 
Sie die Compliance 
bei Bedarf über-
prüfen?

Richtlinien und Gesetze 
sind entscheidend für 
den legalen Einsatz. 
Diese müssen im Vertrag 
gewährleistet werden.

Stellen Sie sicher, dass 
der CSP eine Überprü-
fung der Richtlinien und 
Gesetze durch eine dritte 
Stelle zulässt.

Wurden sämtli-
che Supportleis-
tungen inkl. deren 
Kosten schriftlich 
definiert?

Leistungen sollten stets 
schriftlich ausgearbeitet 
werden, um sich im Zwei-
felsfall auf diese stützen 
zu können.

Achten Sie auf versteckte 
Kosten für zusätzliche 
Dienstleistungen.
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Frage Subfrage Antwort Tipps Links Check

Wie ist die 
Erreichbarkeit 
der Services des 
Dienstleisters? Wie 
umfangreich sind 
die Kommunika-
tionsmöglichkei-
ten?

Supportleistungen sind je 
nach Anbieter sehr diver-
gent. Halten Sie diese in 
jedem Fall schriftlich fest.

Gute Supportdienstleis-
tungen sollten ein wichti-
ger Punkt für die Auswahl 
eines CSP sein. Speziell 
im Notfall kann ein guter 
Support extreme Situatio-
nen vermeiden. 

Ist die “Bezeich-
nung der Ver-
tragsparteien” 
vorhanden?

Eine genaue Bezeich-
nung beinhaltet Ver-
tragsparteien mit Firma, 
Rechtsform, Firmensitz 
und Vertreter.

Ist der Vertrags-
gegenstand vor-
handen?

Der Vertragsgegenstand 
ist ein wichtiger Teil des 
Vertrages, der umfang-
reich definiert sein sollte. 
In diesem Teil werden 
die Vertragsleistungen, 
die die Software leistet 
detailliert beschrieben.

Sind die Art und 
der Umfang der 
Nutzung beschrie-
ben?

Der Nutzungsumfang 
der beim Anbieter bereit 
gestellten Software sollte 
klar und unmissverständ-
lich definiert werden.

Sind die Mitwir-
kungspflichten 
des Kunden fest-
gelegt?

Je nach Software 
bekommt der Kunde 
ebenfalls bestimmte Auf-
gaben auferlegt, um die 
Vertragsdurchführung zu 
ermöglichen.

Ist die Vergütung 
und Zahlungsmo-
dalität festgelegt?

Zahlungen können auf 
verschiedene Arten und 
Weisen erfolgen und 
sollten dementsprechend 
auch genau definiert 
werden.

Ist die Vertrags-
laufzeit festge-
legt?

Je nach Anbieter können 
verschiedene Laufzeiten 
für den Vertrag festgelegt 
werden, entweder mit 
oder ohne Mindest-/Ver-
tragsdauer und mit oder 
ohne Verlängerung.
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Frage Subfrage Antwort Tipps Links Check

Ist die Gewähr-
leistung für Sach- 
und Rechtsmän-
gel definiert? 

Der Anbieter hat die Nut-
zung der Anwendung 
zum vertragsgemäßen 
Gebrauch zu ermögli-
chen und während der 
Mietzeit aufrecht zu 
erhalten. Sollten wäh-
renddessen Sach- oder 
Rechtsmängel entste-
hen, muss geklärt sein, 
wie der Anbieter hierfür 
haftet.

Ist die Haftung 
geklärt?

Anbieter können, um 
die Haftung zu minimie-
ren, Haftungsbeschrän-
kungen definieren, die 
jedoch teilweise ungül-
tig werden, wenn Sie zu 
weit gehen. Soweit mög-
lich, sollten Haftungsbe-
schränkungen individuell 
mit dem Kunden verein-
bart werden.

Ist der Daten-
schutz beachtet 
worden?

Die genaue Art und 
Weise, wie (personenbe-
zogene) Daten verarbei-
tet werden, sollte im Ver-
trag definiert werden, um 
dem Kunden mehr Trans-
parenz zu bieten.

Ein seriöser Anbieter 
sollte über einen Daten-
schutzbeauftragten ver-
fügen.

Ist die Vertraulich-
keit und Datensi-
cherheit berück-
sichtigt worden?

Bei der Datensicherheit 
stehen die Schutzziele, 
Integrität der Daten und 
Abwehr von unbefug-
ter Einsichtnahme und 
unbefugten Zugriffen auf 
Informationen im Mittel-
punkt.

Neben den Services des 
CSP sollten auch interne 
IT-Verantwortliche im 
Unternehmen über alle 
Sicherheits- und Ver-
traulichkeitsmerkmale 
geschult werden.

Sind Subunter-
nehmen mit einbe-
zogen worden?

Die Einbindung von Sub-
unternehmen bei der 
Verarbeitung oder Spei-
cherung personenbezo-
gener Daten muss ver-
traglich geregelt werden.

Achten Sie auf Regelun-
gen, welche Subunter-
nehmen des CSP aus 
dem eigenen Wettbewerb 
untersagen.

Gibt es eine 
umfangreiche und 
praxistaugliche 
Backup-Strate-
gie?

Für die Nutzung der 
Cloud sollte stets schrift-
lich eine detaillierte 
Backup-Strategie inkl. 
Verschlüsselung festge-
halten werden.



22

„Cloud Computing 360°“

Frage Subfrage Antwort Tipps Links Check

Sind Regelungen 
zur Transition und 
zum Exit-Manage-
ment vorhanden?

In Fällen wie Insolvenz 
oder außerordentlicher 
Kündigung kann es erfor-
derlich sein, die beim 
Anbieter verarbeiteten 
Daten in einem geord-
neten Verfahren an den 
Kunden zurück zu über-
tragen.

Ist der Gerichts-
stand festgelegt?

Mit einer Gerichtsstand-
klausel können die Ver-
tragspartner bestimmen, 
vor welchem Gericht 
Rechtsstreitigkeiten aus 
dem Vertrag auszutra-
gen sind.

Wurde die rich-
tige Rechtswahl 
gewählt?

Eine Rechtswahlklau-
sel sollte in den Vertrag 
aufgenommen werden, 
wenn die Cloud-Leistung 
grenzüberschreitend 
erbracht wird.

Gibt es Regelun-
gen zum Change 
Management?

Regelungen des Change 
Managements sind zu 
empfehlen, da sie bei-
spielsweise Änderungen 
bestimmter Parameter 
im Vertrag während der 
Laufzeit erlauben. Dies 
ist beispielsweise dann 
notwendig, wenn der 
Kunde wächst und seine 
Anforderungen ebenfalls 
steigen und die Ansprü-
che beim CSP angepasst 
werden müssen.

Haben Sie ein 
Kontrollrecht?

Kontrollrechte sind wich-
tig, um den CSP auf ver-
schiedene Arten und 
Weisen - auch im Daten-
zentrum - nach der 
erbrachten Leistung und 
seiner Ordnungsmäßig-
keit kontrollieren zu kön-
nen.

Was muss bezüg-
lich AGB beachtet 
werden?

Die AGB sind häufig 
nach einem Standard-
schema aufgebaut. Den-
noch können diese im 
Detail sehr unterschied-
lich sein.
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Frage Subfrage Antwort Tipps Links Check

Sind die AGB 
sehr restrik-
tiv geschrieben? 
Sprich, schränken 
die AGB Sie als 
Kunden stark ein?

Stellen Sie sicher, dass 
die AGB Handlungsspiel-
raum für die optimale 
Umsetzung ihrer Cloud-
Lösung zulassen.

Was muss bezüg-
lich SLA beachtet 
werden?

SLAs sind ein wichtiges 
Thema bei Cloud Com-
puting. Nachfolgend 
werden alle relevanten 
Aspekte beleuchtet.

Sind die eigenen 
Anforderungen 
für ein SLA vor-
handen?

Die Anforderungen des 
eigenen Unternehmens 
helfen später, die SLA 
genau zu definieren.

Kann ein SLA indi-
viduell angefertigt 
werden? 

Wie auch schon beim 
Vertrag ermöglicht eine 
individuelle Anfertigung 
die Anpassung an das 
eigene Unternehmen.

Ist die Verfügbar-
keit definiert?

Die Verfügbarkeit eines 
Clou Services bezeich-
net den relativen Anteil 
einer Zeitspanne, in wel-
chen der Service effek-
tiv nutzbar ist. Typi-
scherweise wird eine 
bestimmte Prozentzahl 
an Verfügbarkeit pro Jahr 
angegeben.

Ist die Leistungs-
fähigkeit definiert? 

Die Leistungsfähigkeit 
eines Service gibt an, 
wie schnell bestimmte 
Aufgaben abgearbeitet 
werden können.

Ist die Nutzungs-
intensität festge-
legt? 

Neben der reinen Leis-
tungsfähigkeit müssen 
auch die maximal zuläs-
sige und die geplante 
Nutzungsintensität, 
also die Belastbarkeit 
des Service sowie die 
geplante Belastung spe-
zifiziert werden.

Ist die Nutzungs-
gebühr definiert?

Hier sollten Preise und 
Gebühren für die Ser-
vicenutzung aufge-
schlüsselt werden.
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Frage Subfrage Antwort Tipps Links Check

Ist die Verortung 
definiert?

In diesem Abschnitt 
sollte definiert werden, 
wo der Service erbracht 
wird. Das kann z. B. 
einerseits eine generi-
sche Angabe wie „Pub-
lic Cloud“ oder „innerhalb 
der EU“ sein, aber auch 
sehr konkret die Position 
oder das Netzwerkseg-
ment sein.

Ist die Sicherheit 
festgelegt? 

Unter Sicherheit kann 
beispielsweise definiert 
werden, welche Rol-
len, Personen oder Sys-
teme den Service aufru-
fen dürfen.

Ist das Verhalten 
im Fehlerfall defi-
niert?

Bei der Formulierung 
eines SLA sollte genau 
darauf geachtet werden, 
welche Fehler auftreten 
können, wie ein Cloud 
Service darauf reagiert 
und wie kundenseitig 
jeweils darauf zu reagie-
ren ist. 

Bleibt der Anwen-
der alleiniger 
Eigentümer der 
Daten?

Klären Sie schriftlich, 
wem die Daten gehören 
und zu welchen Bedin-
gungen diese an den 
CSP übergeben werden.

Können Sie die 
SLA vom CSP 
überwachen?

Vertraglich geregelte 
SLA sind gesetzlich bin-
dend. Dennoch sollte 
– sofern möglich - eine 
regelmäßige Überwa-
chung der tatsächlichen 
Einhaltung stattfinden.
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4.5 IT-Sicherheit und Datenschutz

Frage Subfrage Antwort Tipps Links Check

Was ist bei der 
Cloud-Sicherheit 
zu beachten?

Die Sicherheit steht bei 
vielen Unternehmen 
auf einer übergeord-
neten Stelle und spezi-
ell bei der Auslagerung 
von eigenen Daten in die 
Cloud spielt Sicherheit 
eine große Rolle.

Cloud-Security-
Initiativen

Wird die Sicher-
heit der Cloud-
Lösung ganzheit-
lich betrachtet und 
in dem bestehen-
den Sicherheits-
konzept berück-
sichtigt?

Viele Unternehmen 
unterschätzen die Gefah-
ren von Cyber-Angrif-
fen. Eine ganzheitliche 
Sicherheitsstrategie mit 
umfassenden Konzep-
ten und Maßnahmen ist 
daher unerlässlich.

Interne Angriffe wer-
den vom Anbieter nur 
bedingt berücksich-
tigt. Jedes Unternehmen 
sollte daher ein eigenes 
Sicherheitskonzept für 
IT-Services im Unterneh-
men besitzen. 

Werden von dem 
Cloud-Anbie-
ter angemessene 
Technologien und 
Prozesse gegen 
Angriffe und 
Schwachstellen 
durchgeführt und 
eingesetzt?

Ein wichtiger Faktor ist 
der ständige Verbes-
serungsprozess der IT-
Sicherheitsmaßnahmen 
auf den aktuellen Stand 
der Technologie.

Sind Maßnahmen 
bei einem Aus-
fall oder Fehler 
im Sicherheitsnetz 
vorhanden?

Katastrophenkonzepte 
sollten für alle Arten von 
Ausfällen konzipiert und 
im IT-Sicherheitskonzept 
schriftlich festgehalten 
werden.

Wurden auch die 
Subunternehmer 
des Dienstleisters 
sicherheitstech-
nisch analysiert?

Häufig ist der CSP 
abhängig von anderen 
Unternehmen, welche 
wiederrum Dienstleistun-
gen für den Anbieter auf-
setzen. Unter Umstän-
den werden die von 
Ihnen extern gelagerten 
Daten somit von anderen 
Subunternehmen unter-
stützt.

Eine kontinuierliche 
Überprüfung der Subun-
ternehmen sowie eine 
sicherheitstechnische 
Gewährleistung des CSP 
sowie dessen Subunter-
nehmen sollte schriftlich 
festgehalten werden. 

Wird die Netzinfra-
struktur zur Cloud 
berücksichtigt und 
geschützt?

Die interne Netzinfra-
struktur muss von dem 
eigenen Unternehmen 
geschützt werden. Ggf. 
muss das Sicherheits-
konzept auf die Nutzung 
von Cloud Computing 
angepasst werden.

Im Zweifelsfall wenden 
Sie sich an einen IT-
Sicherheitsbeauftragten 
und lassen ihre Schnitt-
stellen zu dem Cloud 
Provider überprüfen.
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Frage Subfrage Antwort Tipps Links Check

Ist ein Schutz 
gegen den unbe-
fugten Zugriff von 
Dritten vorhan-
den?

Ein großes Sicherheits-
merkmal stellt der Schutz 
vor unbefugtem Zugriff 
von Dritten dar. Dieser 
muss vom CSP zu jeder 
Zeit gewährleistet wer-
den können.

Eine Offenlegung der ein-
gesetzten Schutzmecha-
nismen vom CSP ermög-
licht einen detaillierten 
Einblick in das Sicher-
heitsmanagement und 
sollte im Bedarfsfall mög-
lich sein.

Wird bei einem 
Angriff von Außen 
der Nutzer recht-
zeitig über die 
Sicherheitslücke 
informiert?

Täglich werden tausende 
Angriffe auf Systeme 
in der Cloud durchge-
führt. Bei Sicherheitslü-
cken können in kürzester 
Zeit komplette Datenbe-
stände geklaut werden.

Protokollieren Sie defi-
nierte Reaktionszeiten in 
den SLA mit dem CSP 
im Fall von Angriffen und 
Sicherheitslücken.

Wurde festgelegt, 
welche Perso-
nen auf die Daten 
zugreifen dürfen?

Rollen und Berech-
tigungen sind wich-
tige Merkmale bei dem 
Sicherheitskonzept. Ver-
gewissern Sie sich, dass 
nur autorisierte Nutzer 
Zugriff auf die zuvor defi-
nierten Bereiche haben.

Besitzt der Anbie-
ter eine Zwei-Fak-
tor-Authentifi-
zierung für seine 
Systeme?

Eine Zwei- oder Mehr-
faktor-Authentifizierung 
ermöglicht einen deutlich 
verbesserten Schutz vor 
unbefugtem Zugriff.

Einige große Unterneh-
men haben mittlerweile 
die Authentifizierung über 
das mobile Endgerät ein-
geführt. Dieses macht es 
beinahe unmöglich einen 
unbefugten Zugriff zu den 
Cloud-Anwendungen zu 
erhalten.

Was ist bezüglich 
des Datenschut-
zes zu beachten?

Bei der Auslagerung von 
Daten ist der Bereich 
Datenschutz essenziell. 
Neben rechtlichen Vor-
schriften gibt es noch 
weitere Aspekte in der 
Auftragsdatenverarbei-
tung.

Leitfaden - Daten-
schutz und Cloud 
Computing

Cloud Compu-
ting Recht, Daten-
schutz und Com-
pliance

Sichere Nutzung 
von Cloud Diensten

Handelt es sich bei 
den ausgelager-
ten Daten um per-
sonenbezogene 
Daten?

Sollte es sich um per-
sonenbezogene Daten 
handeln muss der CSP 
gewährleisten, dass die 
Bundesdatenschutz-
Regelungen für perso-
nenbezogene Daten ein-
gehalten werden.

http://www.tcdp.de/data/pdf/11_Leitfaden_Datenschutz-und-Cloud-Computing.pdf
http://www.tcdp.de/data/pdf/11_Leitfaden_Datenschutz-und-Cloud-Computing.pdf
http://www.tcdp.de/data/pdf/11_Leitfaden_Datenschutz-und-Cloud-Computing.pdf
http://www.eurocloud.de/wp-content/blogs.dir/5/files/eurocloud-leitfaden_rdc.pdf
http://www.eurocloud.de/wp-content/blogs.dir/5/files/eurocloud-leitfaden_rdc.pdf
http://www.eurocloud.de/wp-content/blogs.dir/5/files/eurocloud-leitfaden_rdc.pdf
http://www.eurocloud.de/wp-content/blogs.dir/5/files/eurocloud-leitfaden_rdc.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/Sichere_Nutzung_Cloud_Dienste.pdf?__blob=publicationFile
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/Sichere_Nutzung_Cloud_Dienste.pdf?__blob=publicationFile
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4.6 Auswahl des Cloud Anbieters

Frage Subfrage Antwort Tipps Links Check

Erfolgt eine ver-
tragliche Zusiche-
rung der Einhal-
tung sämtlicher 
Datenschutzricht-
linien?

Verträge müssen nach 
Bundesdatenschutzrecht 
geschlossen werden.

Analysieren Sie das Bun-
desdatenschutzgesetz 
(BDSG).

Muss das Tele-
kommunikati-
onsgesetz (TKG) 
beachtet werden?

Persönliche Daten z.B. 
Telefongespräche und 
E-Mails werden durch 
das Telekommunikations-
gesetz (TKG) geschützt. 
Klären Sie ab, ob ihre 
ausgelagerten Daten 
in die Cloud vom TKG 
betroffen sind.

Rechtliche 
Anforderungen an 
Cloud Computing 
- Sichere Cloud-
Dienste

Cloud Computing 
- Was entscheider 
wissen müssen

Frage Subfrage Antwort Tipps Links Check

Was ist bei der 
Anbieterauswahl 
zu beachten?

Ein essenzielles Merk-
mal für eine produktive 
und wirtschaftliche Nut-
zung von Cloud Services 
ist die Entscheidung für 
den richtigen CSP.

Detaillierte Fragestellun-
gen können aus der ver-
linkten Checkliste ent-
nommen werden.

Die wichtigsten 
Kriterien bei der 
Auswahl eines 
dauerhaften Cloud-
Backup-Providers

Cloud Computing 
- Framework zur 
Anbieterauswahl 

Wie erkenne ich 
einen seriösen 
Anbieter?

Informieren Sie sich 
sorgfältig über einen 
potenziellen CSP. Ver-
trauen und Reputation 
spielen eine wichtige 
Rolle bei der Entschei-
dung.

►► Bei größeren Ände-
rungen sprechen Sie 
in jedem Fall zuvor 
persönlich mit dem 
Anbieter.

►► Quellen für die Repu-
tation können bei-
spielsweise aus 
dem Internet (Foren, 
Blogs…), oder per-
sönlicher Natur (Aus-
tausch mit Unterneh-
men, Partnern) sein.

http://www.gesetze-im-internet.de/bundesrecht/bdsg_1990/gesamt.pdf
http://www.gesetze-im-internet.de/bundesrecht/bdsg_1990/gesamt.pdf
http://www.eurocloud.de/wp-content/blogs.dir/5/files/anford_recht_beicloudcomputing_v1.pdf
http://www.eurocloud.de/wp-content/blogs.dir/5/files/anford_recht_beicloudcomputing_v1.pdf
http://www.eurocloud.de/wp-content/blogs.dir/5/files/anford_recht_beicloudcomputing_v1.pdf
http://www.eurocloud.de/wp-content/blogs.dir/5/files/anford_recht_beicloudcomputing_v1.pdf
http://www.eurocloud.de/wp-content/blogs.dir/5/files/anford_recht_beicloudcomputing_v1.pdf
https://www.bitkom.org/noindex/Publikationen/2010/Leitfaden/Leitfaden-Cloud-Computing-Was-Entscheider-wissen-muessen/BITKOM-Leitfaden-Cloud-Computing-Was-Entscheider-wissen-muessen.pdf
https://www.bitkom.org/noindex/Publikationen/2010/Leitfaden/Leitfaden-Cloud-Computing-Was-Entscheider-wissen-muessen/BITKOM-Leitfaden-Cloud-Computing-Was-Entscheider-wissen-muessen.pdf
https://www.bitkom.org/noindex/Publikationen/2010/Leitfaden/Leitfaden-Cloud-Computing-Was-Entscheider-wissen-muessen/BITKOM-Leitfaden-Cloud-Computing-Was-Entscheider-wissen-muessen.pdf
http://www.google.de/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=0CCEQFjAAahUKEwjzub7nlIDHAhUEjSwKHTs7D4o&url=http%3A%2F%2Fmozy.de%2Fsystem%2Fresources%2FW1siZiIsIjIwMTQvMDEvMDcvMTVfNTVfMzRfOTE3X0lEQ19DbG91ZF9Qcm92aWRlcl9LZXlfQ3JpdGVyaWFfREUucGRmIl1d%2FIDC_Cloud_Provider_Key_Criteria_DE.pdf&ei=Cq-4VfOMNYSasgG79rzQCA&usg=AFQjCNFLXSJXtC7ry0jKkn-W6f3WjrMPfQ&sig2=yRB-ADyCEhi2Z3--i8XIQQ&bvm=bv.98717601,d.bGg
http://www.google.de/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=0CCEQFjAAahUKEwjzub7nlIDHAhUEjSwKHTs7D4o&url=http%3A%2F%2Fmozy.de%2Fsystem%2Fresources%2FW1siZiIsIjIwMTQvMDEvMDcvMTVfNTVfMzRfOTE3X0lEQ19DbG91ZF9Qcm92aWRlcl9LZXlfQ3JpdGVyaWFfREUucGRmIl1d%2FIDC_Cloud_Provider_Key_Criteria_DE.pdf&ei=Cq-4VfOMNYSasgG79rzQCA&usg=AFQjCNFLXSJXtC7ry0jKkn-W6f3WjrMPfQ&sig2=yRB-ADyCEhi2Z3--i8XIQQ&bvm=bv.98717601,d.bGg
http://www.google.de/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=0CCEQFjAAahUKEwjzub7nlIDHAhUEjSwKHTs7D4o&url=http%3A%2F%2Fmozy.de%2Fsystem%2Fresources%2FW1siZiIsIjIwMTQvMDEvMDcvMTVfNTVfMzRfOTE3X0lEQ19DbG91ZF9Qcm92aWRlcl9LZXlfQ3JpdGVyaWFfREUucGRmIl1d%2FIDC_Cloud_Provider_Key_Criteria_DE.pdf&ei=Cq-4VfOMNYSasgG79rzQCA&usg=AFQjCNFLXSJXtC7ry0jKkn-W6f3WjrMPfQ&sig2=yRB-ADyCEhi2Z3--i8XIQQ&bvm=bv.98717601,d.bGg
http://www.google.de/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=0CCEQFjAAahUKEwjzub7nlIDHAhUEjSwKHTs7D4o&url=http%3A%2F%2Fmozy.de%2Fsystem%2Fresources%2FW1siZiIsIjIwMTQvMDEvMDcvMTVfNTVfMzRfOTE3X0lEQ19DbG91ZF9Qcm92aWRlcl9LZXlfQ3JpdGVyaWFfREUucGRmIl1d%2FIDC_Cloud_Provider_Key_Criteria_DE.pdf&ei=Cq-4VfOMNYSasgG79rzQCA&usg=AFQjCNFLXSJXtC7ry0jKkn-W6f3WjrMPfQ&sig2=yRB-ADyCEhi2Z3--i8XIQQ&bvm=bv.98717601,d.bGg
http://www.google.de/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=0CCEQFjAAahUKEwjzub7nlIDHAhUEjSwKHTs7D4o&url=http%3A%2F%2Fmozy.de%2Fsystem%2Fresources%2FW1siZiIsIjIwMTQvMDEvMDcvMTVfNTVfMzRfOTE3X0lEQ19DbG91ZF9Qcm92aWRlcl9LZXlfQ3JpdGVyaWFfREUucGRmIl1d%2FIDC_Cloud_Provider_Key_Criteria_DE.pdf&ei=Cq-4VfOMNYSasgG79rzQCA&usg=AFQjCNFLXSJXtC7ry0jKkn-W6f3WjrMPfQ&sig2=yRB-ADyCEhi2Z3--i8XIQQ&bvm=bv.98717601,d.bGg
https://www.ikm.tu-berlin.de/fileadmin/fg16/Forschungsprojekte/Cloud_Computing_Anbieterauswahl_Framework_v1-1.pdf
https://www.ikm.tu-berlin.de/fileadmin/fg16/Forschungsprojekte/Cloud_Computing_Anbieterauswahl_Framework_v1-1.pdf
https://www.ikm.tu-berlin.de/fileadmin/fg16/Forschungsprojekte/Cloud_Computing_Anbieterauswahl_Framework_v1-1.pdf
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Besitzt der Anbie-
ter eine physische 
Adresse sowie 
verschiedene Kon-
taktmöglichkei-
ten?

Seriöse Anbieter verfü-
gen in der Regel über 
eine korrekte Anschrift 
sowie E-Mail Adressen 
und Telefonnummern.

Schauen Sie sich bei 
unbekannten Anbietern 
in jedem Fall das Impres-
sum der Internetseite an. 
Überprüfen Sie die Rich-
tigkeit der dort angege-
benen Daten.

Verfügt der Anbie-
ter über einen gro-
ßen, seriösen 
Kundenstamm?

Ein großer Kunden-
stamm mit renommierten 
Unternehmen verdeut-
licht eine professionelle 
und seriöse Arbeit.

Besitzt der Anbie-
ter unabhängige 
Siegel und Zerti-
fikate? Benutzt der 
Anbieter bekannte 
Vorgehensmo-
delle?

Ein guter Anhaltspunkt 
für die Seriosität eines 
Anbieters liefern Sie-
gel und Zertifikate. Diese 
werden i.d.R. auf der 
Webseite des CSP plat-
ziert. Zusätzlich sind 
bekannte Vorgehensmo-
delle ein Anhaltspunkt für 
eine serviceorientierte 
und konstruktive Arbeits-
weise.

Bekannte Zertifikate und 
Vorgehensmodelle sind:

►► ISO 27001

►► ISO 27002

►► SSAE 16

►► PCI DSS S.14 

►► HIPAA

►► BSI-Standart 100-2

►► ITIL

►► COBIT

►► SAS 70 Typ 1

►► SAS 70 Typ 2

Alle Zertifikate 

Besitzt der Pro-
vider bestimmte 
Qualifizierungen, 
die er vorweisen 
kann?

Neben Zertifizierungen 
können auch weitere 
Qualifizierungen dem 
CSP von seiner Konkur-
renz abheben.

Recherchieren Sie, wel-
che Qualifizierungen der 
potenzielle CSP besitzt. 
Was hebt ihn von seinen 
Konkurrenten ab?

Sind die Zertifikate 
oder Qualifizierun-
gen von seriösen 
Anbietern?

Zertifikate von seriösen 
Anbietern ermöglichen 
eine leichtere Entschei-
dung, wenn es um die 
Auswahl des CSP geht.

Bekannte deutsche 
Zertifikate sind 
z.B.:

►► german-cloud.
de

►► it-administra-
tor.de

►► trusted-cloud.
de

https://www.bsi.bund.de/DE/Themen/ZertifizierungundAnerkennung/Managementsystemzertifizierung/Zertifizierung27001/GS_Zertifizierung_node.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Hilfsmittel/Doku/Vergleich_ISO27001_GS.pdf?__blob=publicationFile
http://www.compliance-net.de/node/99
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Hilfsmittel/Doku/studie_ueberblick-standards.pdf?__blob=publicationFile

https://en.wikipedia.org/wiki/Health_Insurance_Portability_and_Accountability_Act
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/ITGrundschutzstandards/BSI-Standard_1002.pdf?__blob=publicationFile
https://www.axelos.com/best-practice-solutions/itil.aspx?utm_source=itil-officialsite&utm_medium=redirect&utm_campaign=redirects
http://www.isaca.org/COBIT/Pages/default.aspx
http://sas70.com/sas70_reports.html
http://sas70.com/sas70_reports.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Hilfsmittel/Doku/studie_ueberblick-standards.pdf?__blob=publicationFile
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Ist eine Validie-
rung durch Dritte 
beim CSP erfolgt?

Neben Zertifizierungen 
sind regelmäßige Validie-
rungen durch Dritte wich-
tig, um die Sicherheit des 
CSP zu überprüfen. Las-
sen Sie sich die Ergeb-
nisse der letzten Prüfung 
vom CSP vorlegen.

Kann der Anbieter 
Referenzprojekte 
vorweisen? (Bishe-
rige Projekte und 
Leistungen des 
CSP)

Referenzprojekte von 
bekannten Unterneh-
men sind signifikant für 
jeden CSP. Sollten diese 
nicht direkt von der Web-
seite entnommen wer-
den können, fragen Sie 
den CSP.

Gibt es offizielle 
Statements zu 
dem Anbieter (Aus-
sagen, Bewertun-
gen, Blogs, Arti-
kel)?

Positives Feedback auf 
seriösen Internetseiten 
oder Artikel in Fachma-
gazinen verbessern den 
Eindruck eines Anbie-
ters.

Halten Sie Ausschau 
nach offiziellen Blogs 
sowie Social Media Sei-
ten der potenziellen 
Cloud Computing Anbie-
ter. Marketing und PR 
sind wichtige Instrumente 
und beinahe jedes seri-
öse Unternehmen verfügt 
über solche oder ähnli-
che Kanäle.

Erfüllt der Anbieter 
alle rechtlichen 
Regelungen?

Eine Grundvorrauset-
zung für die Auswahl des 
CSP. Stellen Sie sicher 
das rechtliche und daten-
schutztechnische Rege-
lungen dokumentiert 
sind.

Im Zweifel können Sie 
einen externen Wirt-
schaftsprüfer engagieren 
(siehe auch: „IT-Sicher-
heit und Datenschutz“).

Erfüllt der Anbieter 
die Regelungen 
des Unterneh-
mens?

Viele Unternehmen 
besitzen unterneh-
mensinterne Vorschrif-
ten und Bestimmungen. 
Diese sollten mit der Nut-
zung des Cloud Services 
konform sein.
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Verfügt der Anbie-
ter über eine ange-
messene Daten-
schutz- und 
Datensicherheits-
strategie?

Der CSP sollte ein 
umfassendes Sicher-
heitsprogramm, beste-
hend aus Sicherheits-
richtlinien, Standards 
und Verfahren aufweisen 
können.

Wichtige Merkmale:

►► AES-Verschlüsse-
lung

►► Kontrolle über die 
Verschlüsselung

►► Dedizierte Sicher-
heitsorganisation 
beim CSP

►► Schutz personenbe-
zogener Daten

Ist der Provider 
abhängig von 
Subunterneh-
men?

Unterauftragsverhält-
nisse vom CSP mit Sub-
unternehmen sollten 
in jedem Fall kritisch 
betrachtet werden. Iden-
tifizieren Sie Gefahren-
potenziale und klären Sie 
diese im Detail mit dem 
CSP.

Siehe auch: „IT-Sicher-
heit und Datenschutz -> 
Cloud-Sicherheit -> Sub-
unternehmen“

Wie ist der per-
sönliche Ein-
druck des CSP?

Der persönliche Eindruck 
ist ein wichtiges Instru-
ment zur Einschätzung 
der Seriosität des CSP 
sowie zum Aufbau einer 
Vertrauensbasis. Spe-
ziell bei größeren Pro-
jekten ist der direkte 
Kontakt zum CSP unab-
dingbar.

Verfügt der Anbie-
ter über eine finan-
zielle Stabilität?

Hinweise zur finanziellen 
Situation können durch 
eine Bonitätsbeurteilung, 
Finanzberichte sowie 
Profite und Umsätze 
erlangt werden. Spre-
chen Sie in jedem Fall 
offen mit dem CSP über 
dieses Thema.

Hat der Anbieter 
in den letzten Jah-
ren einen Gewinn 
erwirtschaftet?

Erwirtschafteter Gewinn 
steht in der Regel für ein 
gesundes Unternehmen. 
Speziell bei unbekannten 
Anbietern erhöht finan-
zielle Stabilität das Ver-
trauen.
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Ist der Anbieter an 
der Börse notiert?

Sofern der Anbieter an 
der Börse ist, können 
detaillierte Rückschlüsse 
auf die finanzielle Stabili-
tät geschlossen werden.

Erhält der Anbieter 
Unterstützung bei 
der Finanzierung?

Bei externer Finanzie-
rung lassen Sie sich 
Informationen über die 
Investoren und deren 
Seriosität zukommen.

Nach welcher Art 
erfolgt die Abrech-
nung und wo ent-
stehen Kosten?

Kosten sind ein wichti-
ger Entscheidungsfak-
tor. Achten Sie auf ver-
steckte Kosten sowie ein 
sinnvolles Bezahlmodell.

Wie erfolgt die 
Abrechnung?

Die Abrechnung kann 
pauschal, verbrauchsab-
hängig oder nach ande-
ren Kriterien erfolgen. 
Wichtig ist, dass das 
Unternehmen das für 
sich am besten geeig-
nete Abrechnungsmodell 
benutzt.

Häufig empfiehlt es sich 
ein Abrechnungsmo-
dell zu nehmen, wel-
ches kompatibel mit den 
Abrechnungen der inter-
nen IT-Leistungen ist.

Wie und wofür ent-
stehen Kosten?

Verschaffen Sie sich 
einen Überblick über die 
Services und die dafür 
anfallenden Kosten. Las-
sen sie sich im Detail 
erklären, wofür zusätz-
liche Kosten entstehen 
können.

Seriöse Anbieter sollten 
im Normalfall alle Kosten 
im Detail erklären kön-
nen, so dass keine weite-
ren „versteckten“ Kosten 
anfallen. Klären Sie z.B. 
ob weniger Kosten anfal-
len, wenn die gemiete-
ten Ressourcen teilweise 
nicht genutzt werden.

Können Rabatte 
erzielt werden?

Häufig können ab einer 
gewissen Nutzerzahl 
Mengenrabatte erzielt 
werden oder es gibt für 
geringe Nutzerzahlen 
Sparversionen. Infor-
mieren Sie sich über alle 
Möglichkeiten der Nut-
zung.

Verfügt der CSP 
über eine stabile 
Infrastruktur?

Nachfolgend sind alle 
Kriterien für eine stabile 
Infrastruktur gelistet.
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In welchen Regio-
nen und Ländern 
verfügt der CSP 
über Rechenzen-
tren und wo wer-
den die eigenen 
Daten (Deutsch-
land, EU (EWR), 
Weltweit) gespei-
chert? 

Die Lokation zur Spei-
cherung der Daten ist 
ein wichtiges Entschei-
dungsmerkmal. Aus 
rechtlichen und daten-
schutzkonformen Merk-
malen ist eine Spei-
cherung der Daten in 
Deutschland am sinn-
vollsten. Dennoch wer-
den aus Kosten- und 
Bedarfsgründen häu-
fig internationale CSP 
gewählt.

Stellen Sie sicher, dass 
ihr Unternehmen gegen 
mögliche Schäden durch 
die im Ausland ansäs-
sigen Anbieter versi-
chert ist.

Befindet sich der 
Anbieter geogra-
fisch in der Nähe 
des Unterneh-
mens?

Betrifft die Auslagerung 
kritische Prozesse im 
Unternehmen ist eine 
schnelle Verfügbarkeit 
der Services des CSP 
notwendig. Benötigter 
Support sollte in wichti-
gen Fällen in relativ kur-
zer Zeit vor Ort sein kön-
nen.

Sind die Daten-
zentren geogra-
fisch verteilt?

Zur Gewährleistung der 
Ausfallsicherung emp-
fiehlt es sich einen 
Anbieter zu wählen, 
der mehrere verteilte 
Datenzentren besitzt. 
Bei einem Ausfall durch 
z.B. eine Naturkatastro-
phe kann direkt mit dem 
gespiegelten Backup 
weitergearbeitet werden.

Achten Sie darauf, dass 
der CSP die Lokation der 
Daten in einem Daten-
zentrum gewährleistet.

Ist die Mandanten-
fähigkeit gewähr-
leistet?

Stellen Sie sicher, dass 
ihre Daten in der Daten-
bank logisch getrennt zu 
verwalten sind.

Orientierungshilfe 
Mandantenfähigkeit 
S. 3

Cloud Computing 
- Evolution in der 
Technik, Revolution 
im Business S. 51

Ist ein permanen-
ter, ortsunabhän-
giger Zugriff auf 
die Daten möglich?

Einer der größten Vor-
teile der Cloud, welcher 
von jedem seriösen CSP 
angeboten werden sollte.

Stehen genü-
gend Rechen- und 
Speicherkapazi-
täten zur Verfü-
gung?

Klären Sie ob der CSP 
über eine ausreichende 
Infrastruktur verfügt.

Klären Sie dieses auch 
für Extremfälle, z.B. bei 
massiv erhöhten Zugriffs-
zahlen oder einem enor-
men Wachstum in den 
nächsten Jahren.

https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2013/04/Mandantenf%C3%A4higkeit.pdf
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2013/04/Mandantenf%C3%A4higkeit.pdf
https://www.bitkom.org/noindex/Publikationen/2009/Leitfaden/Leitfaden-Cloud-Computing/090921-BITKOM-Leitfaden-CloudComputing-Web.pdf
https://www.bitkom.org/noindex/Publikationen/2009/Leitfaden/Leitfaden-Cloud-Computing/090921-BITKOM-Leitfaden-CloudComputing-Web.pdf
https://www.bitkom.org/noindex/Publikationen/2009/Leitfaden/Leitfaden-Cloud-Computing/090921-BITKOM-Leitfaden-CloudComputing-Web.pdf
https://www.bitkom.org/noindex/Publikationen/2009/Leitfaden/Leitfaden-Cloud-Computing/090921-BITKOM-Leitfaden-CloudComputing-Web.pdf
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Stellt der Anbie-
ter über Prozesse 
und Methoden zur 
Skalierung, Indi-
zierung und Ver-
arbeitung der 
eigenen Daten zur 
Verfügung?

Der einfache und flexible 
Umgang mit den eige-
nen Daten sowie die ska-
lierbare Anpassung der 
Ressourcen sind wich-
tige Instrumente für eine 
reibungslose Arbeit.

Ist die Infrastruk-
tur des CSP gegen 
sämtliche Katas-
trophen abgesi-
chert?

Naturkatastrophen sowie 
Stromausfälle und Über-
spannung sind nur einige 
Beispiele. Speziell bei 
kritischen Daten, welche 
täglich genutzt werden 
sollte es Maßnahmen für 
Extremfälle geben.

Ermöglicht der 
CSP via Remote 
Verbindung auf 
die Services zuzu-
greifen?

Viele Unternehmen 
benutzen Remote Ver-
bindungen für ihre Ser-
vices. In solchen Fäl-
len sollte mit dem CSP 
abgeklärt werden, ob 
dieser Remote Verbin-
dungen zulässt und wel-
che zur Verfügung ste-
hen.

Ermöglicht der 
CSP für die Kun-
den des Unterneh-
mens zuverlässig 
Inhalte bereitzu-
stellen?

Ein großer Bereich der 
Cloud Services ist die 
Bereitstellung von Inhal-
ten für Unternehmens-
kunden. Stellen sie 
sicher, dass der Anbie-
ter über genügend Band-
breite sowie Kapazitäten 
verfügt.

Überprüfen Sie die 
Latenzen beim Zugriff auf 
die Services vom CSP. 
Können Sie ohne Prob-
leme in Echtzeit mit dem 
System arbeiten?

Ist eine Interope-
rabilität vom CSP 
gewährleistet?

Interoperabilität bedeu-
tet, dass der CSP eine 
reibungslose Zusammen-
arbeit der internen Sys-
teme mit dem Cloud Ser-
vice gewährleisten kann.
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Sind die Schnitt-
stellen des CSP 
mit der internen IT 
kompatibel?

Ohne eine Kompatibi-
lität der internen IT mit 
den Services des CSP 
kann kein Austausch der 
Daten stattfinden. Es 
handelt sich somit für 
fast jeden Service um ein 
Musskriterium.

Folgende Fragen sollten 
Sie beachten:

►► Sind die Schnittstel-
len des CSP standar-
disiert? 

►► Handelt es sich dabei 
um offene Stan-
dards?

►► Sind diese Schnitt-
stellen mit der haus-
internen IT-Infra-
struktur kompatibel? 

(siehe auch: „Reflexion 
des Unternehmens -> 
Infrastruktur“)

Können bekannte 
Infrastrukturele-
mente übernom-
men werden?

Bei der Nutzung von 
Cloud Computing wol-
len viele Unternehmen 
bereits bekannte Ele-
mente übernehmen. Das 
gilt z.B. für:

►► Programmierspra-
chen

►► Betriebssysteme

►► Anwendungsumge-
bungen

Im Idealfall kann die 
eigene Architektur auch 
für die CSP Produkte ein-
gesetzt werden.

Kann ein hoher 
Automatisie-
rungsgrad 
gewährleistet wer-
den?

Die Cloud Computing 
Services sollten im Ide-
alfall völlig automatisiert 
mit den internen Syste-
men zusammen arbei-
ten können. Klären Sie 
mit dem CSP, inwieweit 
dieses ermöglicht wer-
den kann.

Ist eine Portabili-
tät zur Nutzung der 
Cloud-Lösungen 
gewährleistet?

Stellen Sie sicher, dass 
plattformübergreifend auf 
die Cloud Services zuge-
griffen werden kann. Pro-
gramme sollten stets auf 
den bekannten Plattfor-
men ausgeführt werden 
können.
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Verfügt der CSP 
über eine hohe 
Transparenz?

Ein guter Überblick über 
die Außendarstellung 
des CSP inkl. seiner 
Struktur sind wichtige 
Merkmale.

Erlaubt der CSP 
eine Prüfung 
durch eigene oder 
externe Prüfer?

Durch eine Prüfung des 
CSP können viele kriti-
sche Fragen z.B. zu den 
Bereichen Datenschutz, 
Recht und Sicherheit im 
Vorfeld unproblematisch 
geklärt werden.

Gibt der Anbie-
ter Auskunft über 
wichtige Entschei-
dungsfaktoren?

Eine hohe Transparenz 
erzeugt Vertrauen zum 
CSP. Wichtige Auskünfte 
sind z.B.:

►► Subunternehmer

►► Standorte (Land und 
Region)

►► Wer hat Zugriff auf 
Daten

►► Auskunft über 
Updates

►► Zugriff vom Staat

Besitzt der Anbie-
ter einen guten 
Service und Sup-
port?

Support und Service sind 
Schlüsselelemente für 
die Auswahl des richti-
gen Anbieters.

Welche Service-
Angebote werden 
vom CSP angebo-
ten?

Definieren Sie ihre benö-
tigten Services, wel-
che vom CSP bereit-
gestellt werden sollen. 
Stellen Sie sicher, dass 
der CSP diese zur Verfü-
gung stellt.

Services sind zum Bei-
spiel:

►► Ständige Erreich-
barkeit

►► Schneller Support

►► Vor-Ort Schulungen

►► Direkter Ansprech-
partner

►► Vor-Ort Services

Stellt der CSP aus-
reichende Moni-
toring- und 
Reportingfunk-
tionen zur Verfü-
gung?

Die Überwachung der 
Services und eine gute 
Kontrolle sind wichtige 
Elemente und sollten 
übersichtlich sowie intui-
tiv bedienbar sein.

Weitere Details kön-
nen aus dem Bereich 
„Betriebsphase“ entnom-
men werden.
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Steht vom CSP 
eine Weboberflä-
che zur Verwal-
tung der Ressour-
cen zu Verfügung?

Zur schnellen Anpassung 
und Skalierung von Res-
sourcen ermöglicht eine 
Weboberfläche einfach 
und intuitiv die Bedarfe 
anzupassen.

Verfügt der Anbie-
ter über eine detail-
lierte und qualitativ 
hochwertige Doku-
mentation?

Zur schnellen und einfa-
chen Nutzung neuer Ser-
vices sollten für die Mit-
arbeiter gut visualisierte 
und inhaltlich korrekte 
Informationen als Buch 
oder PDF-Dokument zur 
Verfügung stehen.

Sind die SLA vom 
Provider individu-
ell anpassbar?

Speziell bei größeren 
Projekten und unterneh-
mensspezifischen Vorga-
ben sollten die SLA auf 
die Unternehmensstruk-
tur und -vorgaben ange-
passt werden. Stellen Sie 
sicher, dass der CSP alle 
Anforderungen in den 
SLA festhält.

Ist die Vertrags-
dauer variabel 
anpassbar?

Speziell bei zeitlich 
undefinierter Auslage-
rung in der Cloud ist 
eine variable Vertrags-
dauer wichtig. In diesem 
Fall benötigten Sie einen 
Anbieter, welcher dieses 
gewährleisten kann.

Siehe auch: „AGB und 
Vertragsgestaltung -> 
Vertragslaufzeit“

Verfügt der Anbie-
ter über ein detail-
liertes Exit-
Management? 

Klären Sie mit dem CSP, 
wie der Ablauf bei Been-
digung des Vertrages 
geregelt wird. Halten Sie 
wichtige Kriterien in den 
SLA fest.

Siehe auch: „AGB und 
Vertragsgestaltung -> 
Transition und Exit-
Management“

Verfügt der CSP 
über Mechanismen 
für Extremfälle?

Ausfälle und Daten-
verluste sind zwei der 
größten Sorgen bei der 
Nutzung von Cloud Ser-
vices. Folgende Fra-
gen sollten mit dem CSP 
besprochen werden.

Existieren Metho-
den zur Vor-
beugung von 
Ausfällen und 
Datenverlusten?

Die Vorbeugung von 
Ausfällen durch red-
undante Server sowie 
gespiegelte Datensätze 
sind zentrale Aspekte 
für sicheres Cloud Com-
puting.
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Gibt es sog. 
„Disaster Reco-
very“ Strategien?

Sofern der Ernstfall von 
Datenverlust eingetreten 
ist, sollte der CSP Pro-
zesse und Methoden zur 
Wiederherstellung besit-
zen.

Stellen Sie sicher, dass 
die Methoden und Stra-
tegien regelmäßig vom 
CSP getestet werden.

Erhält der Anwen-
der regelmä-
ßig vollstän-
dige Kopien der 
Daten?

Neben einer Backup-
Strategie sollte das 
Unternehmen nach Mög-
lichkeit regelmäßig eine 
digitale Kopie der Daten 
aus der Cloud erhalten.

Klären Sie zusätzlich die 
Bedingungen zur Auf-
bewahrungsfrist ihrer 
Daten. Alte Datensätze 
sollten im Notfall wieder-
hergestellt werden kön-
nen.

Sind die Daten-
träger des CSP 
zuverlässig?

Klären Sie ab, welche 
Datenträger der CSP 
benutzt. Im Idealfall kön-
nen Sie im Internet Rück-
schlüsse über die Qua-
lität der Server und 
Datenträger erhalten.

Besitzt der CSP 
geeignete Export- 
und Migrations-
funktionen?

Der Export sowie die 
Migration sind wichtig für 
die saubere Zusammen-
arbeit mit der internen IT-
Infrastruktur sowie dem 
Wechsel zu anderen 
Anbietern.

Werden Stan-
dards für Migra-
tion und Export 
zur Verfügung 
gestellt?

Offene Formate und 
Standards für den Daten-
austausch sind wich-
tige Elemente um sich 
vor einem sog. „Vendor 
Lock-in“ zu schützen, 
sowie ohne großen Auf-
wand Daten in andere 
Programme zu transfe-
rieren.

Die vollständige Abhän-
gigkeit von einem Pro-
vider kann zu extremen 
Problemen führen. Ver-
suchen Sie bei größe-
ren Projekten in jedem 
Fall auf Standards bei 
Export- und Migrations-
modulen zu bestehen.

Sind die Export-
formate einfach 
zu bedienen und 
direkt zu nutzen?

Eine einfache Bedie-
nung von Export-Funk-
tionen sowie die direkte 
Lesbarkeit der exportier-
ten Daten ohne größeren 
Aufwand sind wichtige 
Elemente.

Verfügt der CSP 
über genügend 
Erfahrung und 
Expertise?

Redundante, hochver-
fügbare Infrastruktur 
zuverlässig zu betreiben 
ist einer der zentralen 
Punkte eines Cloud Pro-
viders. Vergewissern Sie 
sich, dass der Anbieter 
über ausreichend Kennt-
nisse und Erfahrungen 
verfügt.
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Frage Subfrage Antwort Tipps Links Check

Wie erkenne ich 
geschulte Mitar-
beiter?

Neben dem persönlichen 
Eindruck sind Zertifizie-
rungen eine Möglichkeit 
benötigte Schlüsselquali-
fikationen nachzuweisen.

Wie identifiziere ich 
die Expertise des 
CSP?

Neben Referenzen von 
erfolgreichen Projekten 
sind Partnerschaften zu 
bekannten Unternehmen 
ein gutes Indiz für die 
Expertise des CSP.

Details können aus dem 
Bereich „Auswahl des 
Cloud-Anbieters -> seri-
öse Anbieter“ entnom-
men werden.

Was sind Krite-
rien für die Kosten 
der Cloud-Anwen-
dung?

Im Folgenden werden die 
Kriterien zu den Kosten-
faktoren aufgelistet.

Wie viele User-
Zugänge werden 
benötigt und in wel-
chem Umfang grei-
fen diese auf die 
Cloud-Funktionali-
täten zu?

Kosten für Cloud Com-
puting werden in der 
Regel durch Lizenzen 
(Zugänge) und Traffic 
(Umfang von Ressour-
cen) erzeugt. Bei grö-
ßeren Mengen gibt es 
natürlich Mengen- und 
Volumenrabatte.

In welchem 
Umfang ist der 
Support der Funk-
tionen vom Anbie-
ter inklusive? Wie-
viel kosten die 
differenzierten 
Support-Leistun-
gen?

Support ist eines der 
wichtigsten Inhalte eines 
Cloud Vertrages. Gute 
Supportleistungen kos-
ten jedoch in der Regel 
einen Aufpreis.

Definieren Sie einen Plan 
mit den benötigten Sup-
portleistungen. Vergewis-
sern Sie sich, dass der 
Anbieter diese vollstän-
dig zu angemessenen 
Kosten realisieren kann.

Was kostet die 
Entwicklung von 
Erweiterungen 
bzw. die Indivi-
dualisierung der 
Funktionalitäten?

Häufig sind Cloud 
Anwendungen hoch 
standardisiert. Entweder 
das Unternehmen rich-
tet sich an den Anwen-
dungen aus oder die 
Funktionalitäten müs-
sen individualisiert wer-
den. Individualisierung ist 
häufig mit hohen Kosten 
verbunden.

Stellen Sie sicher, dass 
der CSP zukünftige 
Erweiterungen sowie 
Individualisierungsmaß-
nahmen unterstützt. Ver-
gewissern Sie sich über 
die anfallenden Kosten.
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Frage Subfrage Antwort Tipps Links Check

Welche Erweite-
rungsmöglich-
keiten sind mög-
lich und wie flexibel 
kann ich diese auf 
mein System über-
tragen?

Häufig ergeben sich vor 
der Integration oder wäh-
rend der Betriebsphase 
mit neuen Technologien 
verschieden Änderungs-
wünsche. Stellen Sie 
sicher, dass die gekauf-
ten Cloud Services über 
standardisierte Schnitt-
stellen verfügen sowie 
potenzielle Erweiterun-
gen problemlos integrie-
ren lassen.

Was kostet die 
Erweiterung von 
Kapazitäten?

Saisonale Schwankun-
gen sowie Wachstum 
sorgen für verschiedene 
Bedarfe in Bezug auf die 
vorhandenen Ressour-
cen. Stellen Sie sicher, 
dass Sie jederzeit zu 
angemessenen Kosten 
die Cloud Ressourcen 
flexibel erweitern kön-
nen.

Wo finde ich 
potenzielle 
Anbieter?

In Deutschland haben 
sich in den letzten Jah-
ren mehrere Marktplätze 
etabliert. Etablierte Platt-
formen sind: 

►► cloud.de

►► German Business-
cloud

►► Deutsche Börse 
Cloud Exchange

►► Cloud Marktplatz

http://www.cloud.de/
https://www.basaas.com/appstore/gbc
https://www.basaas.com/appstore/gbc
https://cloud.exchange/
https://cloud.exchange/
http://www.chip.de/webapps/Cloud-Marktplatz_74522323.html
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4.7 Analysen zur Cloud-Einführung

Frage Subfrage Antwort Tipps Links Check

Wurde eine Risi-
koanalyse durch-
geführt?

Eine Risikoanalyse ist 
Teil des Risikomanage-
ments und sollte vor 
einer umfangreichen 
Cloud Einführung durch-
geführt werden.

Rahmenbedingungen 
können aus der ISO/
IEC 31000 „Risikoma-
nagement“ sowie BSI 
Standard 100-3 „Risiko-
analyse auf Basis von IT-
Grundschutz“ entnom-
men werden.

Klassische Fragestellun-
gen sind u.a.:

►► Sind Absicherungen 
durch redundante 
Server vorhanden?

►► Wurden Schulungen 
von den Mitarbeitern 
absolviert?

►► Wurden Zugriffskont-
rollen implementiert?

►► Wurde für die Nut-
zung der Cloud ein 
Virenscanner akti-
viert?

►► Ist die Infrastruktur 
der Serveralagen in 
Ordnung?
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Frage Subfrage Antwort Tipps Links Check

Wurde eine Wirt-
schaftlichkeits-
analyse durchge-
führt?

Eine Wirtschaftlichkeits-
analyse gibt Aufschluss 
über den tatsächlichen 
Nutzen eines Einsatzes 
von Cloud Computing.

Eine detaillierte und wirt-
schaftliche Betrach-
tung von Cloud Compu-
ting kann aus dem Papier 
„Wirtschaftlichkeitsbe-
trachtungen beim Einsatz 
von Cloud Computing“ 
entnommen werden.

Wichtige Merkmale sind: 

►► Kostenvergleichs-
rechnung 

►► Return of Investment 
(ROI) 

►► Amortisierungsdauer 

►► Nutzwertanalyse 

►► Prüfung von Lizen-
zen, Verträgen und 
Laufzeit 

Wurde eine Anfor-
derungs- und 
Bedarfsanalyse 
durchgeführt?

Eine Anforderungs- und 
Bedarfsanalyse verdeut-
licht, welche Anforde-
rungen und Ziele mit der 
Nutzung von Cloud Com-
puting verbunden sind.

►► Erstellung eines 
Business Case (Ent-
scheidung für oder 
gegen Cloud)

►► Nutzen Sie Infor-
mations- und 
Bedarfsanalysen 
wie z.B. SWOT oder 
Balanced Scorecard

Ist eine 
Geschäftsprozes-
sanalyse vor der 
Einführung sinn-
voll?

Die Geschäftsprozes-
sanalyse ermöglicht 
es Ihnen einen Über-
blick über die tatsächli-
chen Geschäftsprozesse 
in ihrem Unterneh-
men zu erhalten. Durch 
diese Analyse erhal-
ten sie einen sauberen 
Überblick über die Pro-
zesse und Systeme im 
Unternehmen und kön-
nen Schwachstellen auf-
zeigen.

http://subs.emis.de/LNI/Proceedings/Proceedings178/123.pdf
http://subs.emis.de/LNI/Proceedings/Proceedings178/123.pdf
http://subs.emis.de/LNI/Proceedings/Proceedings178/123.pdf
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4.8 Migrationsphase

Frage Subfrage Antwort Tipps Links Check

Welche Art der 
Einführung ist für 
das Unternehmen 
sinnvoll?

Die Art der Einfüh-
rung sollte je nach 
Einsatzszenario 
und Unternehmen 
gewählt werden.

Ist eine Paral-
leleinführung 
sinnvoll?

Bei der Paral-
leleinführung 
werden Alt- und 
Neusystem gleich-
zeitig über eine 
bestimmte Zeit 
genutzt.

Ist eine stufen-
weise Einführung 
sinnvoll?

In der Stufenein-
führung werden 
Segmente bzw. 
Module schritt-
weise eingeführt 
und ersetzen das 
alte System.

Ist eine Probeein-
führung sinnvoll?

Abteilungen oder 
Teilbereiche vom 
Unternehmen 
arbeiten zunächst 
zur Probe mit dem 
neuen Services. 
Nach dem erfolg-
reichen Test wird 
es in den weiteren 
Abteilungen einge-
führt.

Ist eine Direktein-
führung sinnvoll?

Zu einem fest-
gelegten Termin 
wird das Altsystem 
komplett ersetzt.

Wie kann die tat-
sächliche Umset-
zung und Garan-
tie der Leistungen 
überprüft werden?

Halten Sie alle 
benötigten Schritte 
der Umsetzung 
detailliert schrift-
lich fest.

Definieren Sie 
Strafen bei Verzug 
der gestellten For-
derungen.
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4.9 Betriebsphase

Frage Subfrage Antwort Tipps Links Check

Entsprechen die 
definierten Anfor-
derungen wei-
terhin dem Pro-
fil im tatsächlichen 
Arbeitsalltag? 
Gibt es Verände-
rungswünsche?

Prüfen Sie regel-
mäßig die Anfor-
derungen an das 
System sowie die 
Bedürfnisse der 
Mitarbeiter. Zufrie-
dene Mitarbei-
ter sowie ein mög-
lichst fehlerfreies 
System erhöhen 
die Produktivität.

Ernennen Sie 
einen „Chief Cloud 
Officer“, welcher 
Sicherheit, Recht 
und Wirtschaftlich-
keit der Cloud Sys-
teme überwacht.

Sind Monitoring-
Maßnahmen ins-
talliert? 

Die fortwährende 
Kontrolle der Sys-
teme ist ein essen-
zieller Teil der 
Betriebsphase.

Klassische Szena-
rien sind: 

►► Funktionsüber-
wachung

►► Kostenkontrolle 

►► Last- und Res-
sourcenüber-
wachung 

►► Rechtema-
nagement 

►► Verfügbarkeit 

Sind die Leis-
tungsansprüche 
und Lastspitzen 
richtig definiert?

Stellen Sie sicher, 
dass die zuvor 
definierten Res-
sourcen den tat-
sächlichen 
Anforderungen ent-
sprechen.

Cloud Computing 
ermöglicht eine 
transparente und 
flexible Anpassung 
der Ressourcen.

Sind die Kos-
ten korrekt kal-
kuliert? Gibt es 
nachträgliche 
Einsparpotenzi-
ale?

Überprüfen Sie 
regelmäßig die 
anfallenden Kosten 
und neue Lösun-
gen sowie die aktu-
ellen Preismodelle 
am Markt. Häu-
fig ergeben sich im 
Laufe der Zeit neue 
Einsparpotenziale.

Verfolgen Sie wei-
terhin den ste-
tig wachsenden 
Markt, welcher 
durch seine hohe 
Dynamik regelmä-
ßig neue und ver-
besserte Produkte 
bereitstellt.
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5 Weiterführende Informationen

Cloud Computing Framework zur Anbieterauswahl

Cloud-Services in kleinen und mittleren Unternehmen - Nut-
zen, Vorgehen, Kosten

Cloud Computing – Was Entscheider wissen müssen 

Rechtliche Anforderungen an Cloud Computing

Orientierungshilfe – Cloud Computing

Eckpunktepapier: Sicherheitsempfehlungen für Cloud Compu-
ting Anbieter

Cloud Computing – Leitfaden für mittelständische Unterneh-
men

Cloud Computing - Evolution in der Technik, Revolution im 
Business

Wie Cloud Computing neue Geschäftsmodelle ermöglicht

Cloud Computing im Mittelstand: Wie Unternehmen vom neuen 
IT-Trend profitieren können

6 Quellenverzeichnis

BSI - Cloud Computing Grundlagen

BSI-Standard 100-3 - Risikoanalyse auf der Basis von IT-
Grundschutz

Bundesdatenschutzgesetz (BDSG)

BSI-Standard 100-2

Cloud.de Marktplatz

Cloud Computing Blog

Cloud Computing - Evolution in der Technik, Revolution im 
Business

Cloud Computing Framework zur Anbieterauswahl

Cloud Computing Herausforderungen, Qualitätssicherung, 
Standards und Zertifizierung

Cloud Computing Insider

Cloud Computing – Was Entscheider wissen müssen

Frage Subfrage Antwort Tipps Links Check

Erfolgt eine Pro-
tokollierung 
der verschiede-
nen Tätigkeiten im 
Netzwerk?

Die Installation von 
Monitoring-Tools 
für die Zugriffs- 
und Ressourcen-
kontrolle sind wich-
tige Instrumente in 
der Betriebsphase. 
Kritische Faktoren 
wie das Schutz-
niveau der Daten 
sowie die Funkti-
onsfähigkeit des 
IT-Sicherheitsma-
nagement sollten 
stets berücksichtigt 
werden.

Können Sie Audits 
beim CSP vorneh-
men?

Ein Audit analysiert 
die Anforderun-
gen, Prozesse und 
Richtlinien sowie 
die Einhaltung von 
Standards beim 
Anbieter. Es ist ein 
wichtiges Verfah-
ren für das Quali-
tätsmanagement.

https://www.ikm.tu-berlin.de/fileadmin/fg16/Forschungsprojekte/Cloud_Computing_Anbieterauswahl_Framework_v1-1.pdf
http://d-nb.info/1027022693/34
http://d-nb.info/1027022693/34
https://www.bitkom.org/Publikationen/2010/Leitfaden/Leitfaden-Cloud-Computing_Was-Entscheider-wissen-muessen/BITKOM_Leitfaden_Cloud_Computing-Was_Entscheider_wissen_muessen.pdf
http://www.eurocloud.de/wp-content/blogs.dir/5/files/anford_recht_beicloudcomputing_v1.pdf
https://www.datenschutz-mv.de/datenschutz/publikationen/informat/cloud/oh_cloud.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/Eckpunktepapier-Sicherheitsempfehlungen-CloudComputing-Anbieter.pdf?__blob=publicationFile&v=6
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/Eckpunktepapier-Sicherheitsempfehlungen-CloudComputing-Anbieter.pdf?__blob=publicationFile&v=6
http://www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Redaktion/PDF/pub-cloud-computing-leitfaden-fuer-mittelstaendische-unternehmen,property=pdf,bereich=itsicherheit,sprache=de,rwb=true.pdf
http://www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Redaktion/PDF/pub-cloud-computing-leitfaden-fuer-mittelstaendische-unternehmen,property=pdf,bereich=itsicherheit,sprache=de,rwb=true.pdf
https://www.bitkom.org/noindex/Publikationen/2009/Leitfaden/Leitfaden-Cloud-Computing/090921-BITKOM-Leitfaden-CloudComputing-Web.pdf
https://www.bitkom.org/noindex/Publikationen/2009/Leitfaden/Leitfaden-Cloud-Computing/090921-BITKOM-Leitfaden-CloudComputing-Web.pdf
https://www.bitkom.org/noindex/Publikationen/2009/Leitfaden/Leitfaden-Cloud-Computing/090921-BITKOM-Leitfaden-CloudComputing-Web.pdf
http://www.google.de/url?sa=t&rct=j&q=&esrc=s&source=web&cd=9&cad=rja&uact=8&ved=0CEsQFjAIahUKEwiM1YaZuYDHAhULWCwKHamJDGM&url=http%3A%2F%2Fwww.telekom.com%2Fstatic%2F-%2F187670%2F2%2Fcloud-whitepaper-mittelstand-si&ei=MtW4VYz0HYuwsQGpk7KYBg&usg=AFQjCNGvA2_oeONwIsAVMzNL0tapKMSqAw&sig2=9zg40nWHavLNBJVcB4LSvg&bvm=bv.99028883,bs.2,d.ZGU
http://www.google.de/url?sa=t&rct=j&q=&esrc=s&source=web&cd=9&cad=rja&uact=8&ved=0CEsQFjAIahUKEwiM1YaZuYDHAhULWCwKHamJDGM&url=http%3A%2F%2Fwww.telekom.com%2Fstatic%2F-%2F187670%2F2%2Fcloud-whitepaper-mittelstand-si&ei=MtW4VYz0HYuwsQGpk7KYBg&usg=AFQjCNGvA2_oeONwIsAVMzNL0tapKMSqAw&sig2=9zg40nWHavLNBJVcB4LSvg&bvm=bv.99028883,bs.2,d.ZGU
https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/CloudComputing/Grundlagen/Grundlagen_node.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/ITGrundschutzstandards/BSI-Standard_1003.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/ITGrundschutzstandards/BSI-Standard_1003.html
http://www.gesetze-im-internet.de/bundesrecht/bdsg_1990/gesamt.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/ITGrundschutzstandards/BSI-Standard_1002.pdf?__blob=publicationFile
http://www.cloud.de/
http://cloud-computing-blog.eu
https://www.bitkom.org/Publikationen/2009/Leitfaden/Leitfaden-Cloud-Computing/090921_BITKOM-Leitfaden-CloudComputing_Web.pdf
https://www.bitkom.org/Publikationen/2009/Leitfaden/Leitfaden-Cloud-Computing/090921_BITKOM-Leitfaden-CloudComputing_Web.pdf
https://www.ikm.tu-berlin.de/fileadmin/fg16/Forschungsprojekte/Cloud_Computing_Anbieterauswahl_Framework_v1-1.pdf
http://www.eurocloud.de/wp-content/blogs.dir/5/files/leitfaden-nr-8-qualitaetssicherung-standards-und-zertifizierung.pdf
http://www.eurocloud.de/wp-content/blogs.dir/5/files/leitfaden-nr-8-qualitaetssicherung-standards-und-zertifizierung.pdf
http://www.cloudcomputing-insider.de/
https://www.bitkom.org/Publikationen/2010/Leitfaden/Leitfaden-Cloud-Computing-Was-Entscheider-wissen-muessen/BITKOM_Leitfaden_Cloud_Computing-Was_Entscheider_wissen_muessen.pdf
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Erfolgskritische Faktoren und Kundensegmente im Cloud 
Computing

COBIT

Computerwoche - Die wichtigsten Cloud-Security-Initiativen

Computerwoche - Die wichtigsten zehn Ziele beim Cloud Com-
puting

Crisp-research

Die wichtigsten Kriterien bei der Auswahl eines dauerhaften 
Cloud-Backup-Providers

German Cloud Zertifizierung

German Businesscloud Marktplatz

Health Insurance Portability and Accountability Act

Heise – Cloud Computing - Vorteile und Risiken für den Mittel-
stand

IDC-Studie: Deutsche Unternehmen wollen mit Cloud Services 
Geschäftsprozesse optimieren

ISO 27001 Zertifizierung auf Basis von IT-Grundschutz

ISO 31000 Risikomanagement

IT-Administrator Zertifizierung

ITIL

Leitfaden – Datenschutz und Cloud Computing

Orientierungshilfe – Cloud Computing

Payment Card Industry Data Security Standard

Rechtliche Anforderungen an Cloud Computing – Sichere 
Cloud-Dienste

SAS 70

SSAE 16: der neue SAS 70 - Änderungen am bewährten Stan-
dard für Prüfungen bei Dienstleistern

Technische und organisatorische Anforderungen an die Tren-
nung von automatisierten Verfahren bei der Benutzung einer 
gemeinsamen IT-Infrastruktur

Trusted Cloud Zertifizierung

Was kostet die Wolke? – Abrechnungsmodelle für Cloud-Ser-
vices

Wirtschaftlichkeitsbetrachtungen beim Einsatz von Cloud Com-
puting

Zuordnungstabelle ISO 27001 sowie ISO 27002 und IT-Grund-
schutz

7 Weitere Checklisten

5 K.o.-Kriterien für den Cloud-Einsatz

BSI-Mindestsicherheitsanforderungen in der Public Cloud

Checkliste Cloud Computing

Checkliste: Step by Step in die Cloud

Checkliste zur Implementierung von Cloud-Lösungen in das 
eigene Unternehmen

Kriterien zur Auswahl eines Cloud Computing Anbieter

Orientierungshilfe: Katalog zur Auswahl eines Cloud Compu-
ting Anbieter

https://www.ikm.tu-berlin.de/fileadmin/fg16/Forschungsprojekte/Erfolgskritische_Faktoren_im_Cloud_Computing_v6.pdf
https://www.ikm.tu-berlin.de/fileadmin/fg16/Forschungsprojekte/Erfolgskritische_Faktoren_im_Cloud_Computing_v6.pdf
http://www.isaca.org/COBIT/Pages/default.aspx
http://www.computerwoche.de/a/die-wichtigsten-cloud-security-initiativen,2510159
http://www.computerwoche.de/a/die-wichtigsten-zehn-ziele-beim-cloud-computing,1231241
http://www.computerwoche.de/a/die-wichtigsten-zehn-ziele-beim-cloud-computing,1231241
https://www.crisp-research.com/
http://www.google.de/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=0CCEQFjAAahUKEwjzub7nlIDHAhUEjSwKHTs7D4o&url=http%3A%2F%2Fmozy.de%2Fsystem%2Fresources%2FW1siZiIsIjIwMTQvMDEvMDcvMTVfNTVfMzRfOTE3X0lEQ19DbG91ZF9Qcm92aWRlcl9LZXlfQ3JpdGVyaWFfREUucGRmIl1d%2FIDC_Cloud_Provider_Key_Criteria_DE.pdf&ei=Cq-4VfOMNYSasgG79rzQCA&usg=AFQjCNFLXSJXtC7ry0jKkn-W6f3WjrMPfQ&sig2=yRB-ADyCEhi2Z3--i8XIQQ&bvm=bv.98717601,d.bGg
http://www.google.de/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=0CCEQFjAAahUKEwjzub7nlIDHAhUEjSwKHTs7D4o&url=http%3A%2F%2Fmozy.de%2Fsystem%2Fresources%2FW1siZiIsIjIwMTQvMDEvMDcvMTVfNTVfMzRfOTE3X0lEQ19DbG91ZF9Qcm92aWRlcl9LZXlfQ3JpdGVyaWFfREUucGRmIl1d%2FIDC_Cloud_Provider_Key_Criteria_DE.pdf&ei=Cq-4VfOMNYSasgG79rzQCA&usg=AFQjCNFLXSJXtC7ry0jKkn-W6f3WjrMPfQ&sig2=yRB-ADyCEhi2Z3--i8XIQQ&bvm=bv.98717601,d.bGg
http://www.german-cloud.de/
https://www.basaas.com/appstore/gbc
https://en.wikipedia.org/wiki/Health_Insurance_Portability_and_Accountability_Act
http://www.heise.de/microsites/effizienter-arbeiten/it-trends/cloud-computing-vorteile-und-risiken-fuer-den-mittelstand/150/330/785/
http://www.heise.de/microsites/effizienter-arbeiten/it-trends/cloud-computing-vorteile-und-risiken-fuer-den-mittelstand/150/330/785/
http://idc.de/de/ueber-idc/press-center/54895-idc-studie-deutsche-unternehmen-wollen-mit-cloud-services-geschaftsprozesse-optimieren
http://idc.de/de/ueber-idc/press-center/54895-idc-studie-deutsche-unternehmen-wollen-mit-cloud-services-geschaftsprozesse-optimieren
https://www.google.de/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=0ahUKEwjm2aO8pP7UAhVBZlAKHSKCB24QFggtMAA&url=https%3A%2F%2Fwww.bsi.bund.de%2FDE%2FThemen%2FZertifizierungundAnerkennung%2FManagementsystemzertifizierung%2FZertifizierung27001%2FGS_Zertifizierung_node.html&usg=AFQjCNHbIStBBtPfq6k-BIrdNuo2KCDmrA
http://www.bsigroup.com/de-DE/ISO-31000-Risikomanagement/
http://www.it-administrator.de/themen/virtualisierung/110787.html
https://www.axelos.com/best-practice-solutions/itil.aspx?utm_source=itil-officialsite&utm_medium=redirect&utm_campaign=redirects
http://www.tcdp.de/data/pdf/11_Leitfaden_Datenschutz-und-Cloud-Computing.pdf
https://www.datenschutz-mv.de/datenschutz/publikationen/informat/cloud/oh_cloud.pdf
https://de.wikipedia.org/wiki/Payment_Card_Industry_Data_Security_Standard
http://www.eurocloud.de/wp-content/blogs.dir/5/files/anford_recht_beicloudcomputing_v1.pdf
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Mittelstand-Digital - Strategien zur digitalen 
Transformation der Unternehmensprozesse

Mittelstand-Digital informiert kleine und mitt-
lere Unternehmen über die Chancen und Her-
ausforderungen der Digitalisierung. Regio-
nale Kompetenzzentren helfen vor Ort dem 
kleinen Einzelhändler genauso wie dem grö-
ßeren Produktionsbetrieb mit Expertenwis-
sen, Demonstrationszentren, Netzwerken zum 
Erfahrungsaustausch und praktischen Bei-
spielen. Das Bundesministerium für Wirt-
schaft und Energie ermöglicht die kostenlose 
Nutzung aller Angebote von Mittelstand-Digi-
tal. Weitere Informationen zu Mittelstand-Digi-
tal finden Sie unter www.mittelstand-digital.de 
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