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Motivation

Wesentliche Griinde dafur waren, dass die Geschafts-
fihrung das Gefiihl einer zu hohen Abhangigkeit gegen-
Uber ihren eigenen IT-Mitarbeitern hatte. Es bestan-
den Schwierigkeiten bei der akkuraten Abschatzung
und Planung der bestehenden und aufkommenden IT-
Kosten, was der Geschaftsfihrung den Eindruck ver-
mittelte, ihr eigenes IT-System sei eine Art Blackbox,
gerade auch durch die zunehmende Geschwindigkeit
der technologischen Entwicklung im IT-Bereich und die
damit steigende Angst, in die falschen Technologien
zu investieren. Zu guter Letzt kam noch das Bedurfnis
hinzu, den IT-Support auslagern und professionalisie-
ren zu kénnen.

Vor diesem Hintergrund war klar, dass eine neue
Lésung geschaffen werden musste. Diese neue Lésung
sollte moglichst Kosten einsparen, aber gleichzeitig
eine hohere Servicequalitdt bei stéandiger Erreichbar-
keit bieten. Daraus entstand die Idee der Auslagerung
des IT-Infrastrukturbetriebes in die Cloud, welche klei-
nen und mittleren Unternehmen durch die Nutzung von
Skaleneffekten verspricht, durch einen professionel-
len Anbieter bessere Qualitat zu niedrigeren Kosten zu
erhalten und dadurch zumindest im Infrastrukturbereich
einen professionellen Support in Anspruch nehmen zu
kdénnen.

Somit erfolgte eine Umstellung des Systems zusam-
men mit der Firma Terrabit GmbH aus Reutlingen.

Ausgangssituation

Der Kern des Geschéfts bei AdVertum wird mit der
eigens im Haus programmierten Anwendungssoftware
abgebildet. Um diese Software zu betreiben, gab es vor
der Einfihrung von Cloud-Diensten ein kleines Rechen-
zentrum mit redundanter Stromversorgung, welches aus
Uber 25 physikalischen Einzelservern inklusive Virtuali-
sierung bestand. Der Administrationsaufwand sowie der



Stromverbrauch waren hoch, hinzu kam die Verwaltung
der Mitarbeiter-PCs. Es mussten regelmafige Backups
erstellt und Lizenzen Gberwacht werden. Gerade durch
Anderungen im Personal kann dies zu Problemen fiih-
ren und man verliert schnell die Ubersicht, welche
Lizenzen bendtigt werden oder nicht. So war es auch bei
AdVertum — man verlor den Uberblick. Dies waren wei-
tere Griinde, Cloud-Dienste einzufiihren.

Anforderungen an den Cloud-Betrieb

Um den richtigen Lésungsanbieter zu finden, war es not-
wendig sich Gedanken zu den gewlinschten Anforde-
rungen zu machen.

» Bei den Themen Datenschutz und Compliance
war es AdVertum wichtig, dass Datenspeicherung
und -verarbeitung durch einen deutschen Anbieter
erfolgte, dessen Serverstandort Deutschland ist und
einen eigenen Datenschutzbeauftragten hat. Ebenso
sollte die Datenuibertragung verschlisselt erfolgen
und die Ruckgabe der Daten vom Dienstleister an
den Kunden jederzeit in einem frei wahlbaren Format
moglich sein.

» Im Bereich Verbesserung eigener Prozesse waren
die Anforderungen niedrig, da kein akuter Leidens-
druck bestand. Bei der Servicequalitat war es wichtig,
die bestehende Qualitat von mindestens 99,9 Prozent
Verfugbarkeit zu erhalten und méglichst einen 24/7
Support zu erreichen. Redundante Datenhaltung,
regelmafige Backups und eine maximale Ausfallzeit
von einer Stunde am Stlick stellten weitere wichtige
Randbedingungen der neuen Cloudlésung dar.

» Zu den Aufgaben des Cloud-Betreibers sollten in
Zukunft Hardware-Installation, Updates und Pat-
ches sowie Upgrades der Infrastruktur und der vom
Dienstleister als Software-as-a-Service angebote-
nen E-Mail- und Office-Anwendungen gehdren. Die
Nutzer innerhalb der AdVertum AG sollten tber Citrix-
Terminal-Clients auf alle Anwendungen zugreifen,
wodurch auch das Management der Mitarbeiter-PCs
weitgehend entfallen konnte.

» Zu den primaren Zielen der Umstellung auf den
Cloud-Betrieb gehorten neben der Skalierbarkeit der
Infrastruktur, Kosteneinsparungen und ein Abbau
von Investitionshirden sowie die Nutzung von
cloud-typischen Bezahimodellen (pay-per-use(r)). Mit
der L6sung sollte eine bessere Transparenz und
Planung der Kosten erreicht werden. Auch die
Verbesserung der ortsiibergreifenden Zusammenar-
beit gehoérte zu den Anforderungen an die Cloud-L6-
sung.

LAdVertum AG Versicherungsmakler®

> Fir die praktische Umsetzung wurde zudem voraus-
gesetzt, dass Schnittstellen zu bestehenden Losun-
gen vorhanden sein sollten und die im Unter-
nehmen vorhandenen Daten in die Cloud-Lésung
migriert werden konnten.

Umsetzung und Herausforderungen

Die Umstellung erfolgte im Sommer 2013 gemeinsam
mit den Mitarbeitern der IT, deren Aufgaben sich im Rah-
men der Einflhrung éndern sollten und die auch die
Reduktion der Mitarbeiteranzahl von zwei auf eins schul-
tern mussten. Weitere Unternehmensbereiche wurden

in die Entscheidung fur die Cloud nicht miteinbezogen.
Der gesamte Umsetzungsprozess dauerte etwa sechs
Monate, nachdem urspriinglich mit drei Monaten geplant
wurde. An der Umsetzung war neben dem IT-Team des
Kunden, der Dienstleister Terrabit bei der Umsetzungs-
beratung, der Umsetzung und der Integration betei-

ligt. Seit der Umstellung ist der Dienstleister auflerdem
fur den Betrieb der IT-Infrastruktur in der Cloud und die
Bereitstellung des Office- und E-Mail-Systems als Soft-
ware-as-a-Service verantwortlich.
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Die Umsetzung wurde in zwei wesentlichen Schritten
vollzogen. Zunachst wurden die wichtigsten Anwendun-
gen vom eigenen Rechenzentrum auf die neue
Cloud-Infrastruktur migriert.

Zu ihnen zahlten beispielsweise das Office-System
sowie die eigenentwickelte Software fiir die Abwick-
lung des Versicherungsgeschafts, die auch das Kun-
denbeziehungsmanagement (CRM) mit abdeckt.
Andere Dienste wie die CTl-Telefonanlage (Computer
Telephony Integration beziehungsweise Rechner-Tele-
fonie-Integration) folgten spater Schritt fiir Schritt. Die
Betriebssystem- und Softwarelizenzen wurden im Zuge
der Umstellung Uber den Cloud-Provider bezogen, der
auch die Verantwortung dafur Gbernahm, dass jederzeit
alle in Anspruch genommenen Services lizenzrechtlich
abgedeckt werden.

Aufgrund friiher Erfolgserlebnisse in der Testphase ent-
schloss sich die Geschéftsfuhrung — gegen den Rat

des Dienstleisters — dafir, voll auf den Produktivbetrieb
umzustellen. Wie sich zeigen sollte, war dieser Schritt
aber verfriht — ausfuhrlichere Tests waren sinnvoll und
notig gewesen. So mussten einige Schwierigkeiten, vor
allem bei der Integration und in der Abstimmung mit dem
Dienstleister, wahrend des produktiven Einsatzes beho-
ben werden. Zusammenfassend war die Umstellung auf
den Cloud-Betrieb nichtsdestotrotz ein voller Erfolg.

Ergebnis

Ein Ziel der Migration des IT-Betriebes in die Cloud

war es, die als zu stark empfundene Abhangigkeit von
den eigenen IT-Mitarbeitern zu reduzieren. Nach der
Umstellung kann festgestellt werden, dass die Abhan-
gigkeit vom Rechenzentrumsdienstleister bei dem die
laaS-Cloud bezogen wird, kleiner ist als die Abhangig-
keit zuvor von der eigenen IT. Auch das Outsourcing von
Datenschutzanforderungen an den Dienstleister schaffte
Entlastung.

Der mit dem Outsourcing verbundene Kontrollverlust
lohnt sich fiir AdVertum und das Ziel der Kosteneinspa-
rungen wurde vollstandig erreicht. Die Lizenzkosten
konnten reduziert und Rechtssicherheit bei den Lizen-
zen hergestellt werden. Die Kosten fir die IT sind nach
der Umstellung vollkommen transparent und lieRen sich
gegeniber den Ausgangswerten deutlich (um ca. 30
Prozent pro Jahr) reduzieren. Dies ist nicht zuletzt auch
eine Folge der Personalreduktion von zwei auf eine Per-
son im IT-Team.

Ein erster Stresstest des Backups beim Cloud-Provider
wurde dariberhinaus erfolgreich absolviert, womit das
Vertrauen in die angebotenen Dienstleistungen unter-
mauert wurde. Jedoch mussten gegenliber den eigenen
Anforderungen auch Abstriche gemacht werden, bei den
maximalen Ausfallzeiten und der Verflgbarkeit
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des Helpdesks beim Dienstleister. In den Ubrigen Berei-
chen wurden die Anforderungen aber weitgehend erfiillt,
sodass die Umstellung fur AdVertum insgesamt erfolg-
reich und zufriedenstellend verlief.

Veranderungen ergaben sich im Unternehmen durch
den Wechsel in die Cloud vor allem bei den Aufga-

ben der IT-Mitarbeiter. Durch den Wegfall der Hardwa-
re-Administration wurden Kapazitaten frei, die auch die
Verkleinerung des IT-Teams ermdglichten. Die Daten-
bank- und Netzwerkadministration sowie die Applika-
tionsbetreuung blieben aufgrund des laaS-Service-
modells erhalten. Ebenso blieben die Aufwande flr

die Uberwachung der Systemleistung, die Dokumenta-
tion der Systemkonfiguration und das Management von
Informations- und Datenflissen weitgehend unveran-
dert.

Es kamen allerdings auch Aufgaben und Mehrauf-
wande hinzu, beispielsweise in den Bereichen Fernwar-
tung, Helpdesk/Usersupport, bei der Feinabstimmung
der Systemleistung und natirlich vor der Migration fur
die Provider-Auswahl und Wirtschaftlichkeitsbetrachtung
sowie die Vertragsgestaltung und Einhaltung der Sorgfalts-
pflichten gemafR den Anforderungen des Bundesdaten-
schutzgesetzes oder im Bereich der Systemintegration.

Letztere verursachte vor allem Mehraufwande durch den
Abstimmungsaufwand und die Terminplanung mit dem
Cloud-Anbieter. Die eigene Server- und Storageausstat-
tung — und mit ihr auch die Notstromversorgung mittels
USVs (Unterbrechungsfreie Stromversorgung) — wurde
durch die Nutzung der Cloud massiv reduziert. Ein-

zig das interne Netzwerk mit seinen Switches, Routern
und Firewalls blieb in etwa auf Ausgangsniveau erhal-
ten. Auf diese Weise konnten sechsstellige Investitionen
in IT-Infrastruktur, die ohne die Umstellung auf die Cloud
fur die Abldsung der veralteten Server- und Storagesys-
teme erforderlich gewesen wéren, eingespart und in lau-
fende Betriebskosten umgewandelt werden. Nachdem
die IT bei AdVertum inzwischen bereits weitestgehend

in die Cloud verlagert wurde, sind derzeit keine weiteren
Schritte mehr geplant.
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Zusammenarbeit mit dem Dienstleister

Die Zusammenarbeit mit dem Dienstleister funktioniert
insgesamt sehr gut. Kommt es zu Ausfallen, ist die indi-
viduelle Betreuung allerdings nicht mehr gewahrtleis-
tet und es besteht keine Moglichkeit zur Beschleunigung
durch direkte Intervention bei den eigenen IT-Mitarbei-
tern. Aus diesem Grund stellte sich hier ein zumindest
gefuhlter Kontrollverlust ein.

In der Praxis des Cloud-Betriebs kdnnen Vorgange mitun-
ter langer dauern als vormals in der eigenen IT. Reakti-
onszeiten von zwei bis vier Stunden sind nicht uniblich.
Es gibt teilweise langere Ausfallzeiten, die auch jen-
seits der Grenzen der in den Service-Level-Agreements
(SLA) vereinbarten Service Levels liegen. Dies hat ent-
sprechend der vereinbarten SLA jedoch aktuell keine
Kompensation zur Folge. Die Erfahrung zeigt dartiberhi-
naus, dass das Internet einen Flaschenhals darstellt und
eine redundante Netzwerkanbindung auf Kundenseite
sinnvoll ist.

Alles in allem wiegen die Vorteile der Cloud-L6ésung fir
AdVertum den Kontrollverlust und die mitunter langeren
Bearbeitungszeiten auf.

AbschlieBRende Bemerkung

Insgesamt hat sich die Umstellung auf ein Cloud-Ser-
vice Angebot fur AdVertum gelohnt. Insbesondere die
erhofften Kostenvorteile und auch die Reduktion von
Kapitalinvestitionen (CAPEX to OPEX) sind voll ein-
getreten.

Hinzu kommen ein Zugewinn an Flexibilitat, eine Kla-
rung und Bereinigung der Software-Lizenzverwaltung,
die Automatisierung von Prozessen, eine Verbesserung
des ortsunabhangigen Zugriffs auf Daten und Anwen-
dungen sowie Verbesserungen in der IT-Sicherheit und
beim Datenschutz.

AdVertum wiirde sein Engagement in der Cloud daher
jederzeit wiederholen und riickwirkend betrachtet friiher
damit beginnen.
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Uber Mittelstand 4.0 — Digitale Produktions-
und Arbeitsprozesse

In der Forderinitiative ,Mittelstand 4.0 — Digi-

tale Produktions- und Arbeitsprozesse” werden
bundesweit Mittelstand 4.0-Kompetenzzentren,
ein Kompetenzzentrum Digitales Handwerk und

Mittelstand 4.0-Kompetenzzentrum Hamburg
(geplant)

vier Mittelstand 4.0-Agenturen im Rahmen des
Foérderschwerpunkts ,Mittelstand-Digital — Stra-
tegien zur digitalen Transformation der Unter-
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