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Editorial

Liebe Leserinnen und Leser,

wie bereits in unserem Leitfaden »Smarte Produkte
und Dienstleistungen« dargestellt, bietet die Digita-
lisierung von Produkten und Dienstleistungen weit-
reichende Moglichkeiten, die Prozesse von Kunden,
Herstellern und weiteren Partnern zu verbessern und
neue Mehrwerte fur alle Beteiligten zu erschlie3en.

Bevor Sie lhre Ideen fiir neue Produkt- und Service-
Eigenschaften oder neue Geschaftsmodelle in die
Tat umsetzen kénnen, bendtigen Sie aber ein Ver-
standnis dafir, wie die technologische Basis smar-
ter Produkte und Dienstleistungen ausgestaltet wer-
den kann. Was muss in den Produkten selbst und in
Ihrer IT-Landschaft vorhanden sein um digitalisierte,
vernetzte und ggf. auch intelligente Services anbie-
ten zu kdnnen? Welche technologischen Optionen
stehen Ihnen zur Verfligung? Welche Kompetenzen
sind mit diesen Optionen zu verknlpfen? Und nicht
zuletzt stellt sich letztendlich die Frage: kbnnen wir
das selbst oder brauchen wir Unterstiitzung?

Jurgen Falkner
Themenfeld "Cloud
Computing und Smart
Services"

loT Architekturen

Das Mittelstand 4.0-Kompetenzzentrum Stutt-
gart bietet Ihnen auch hierfiir eine Orientierungs-
hilfe in Form dieses Leitfadens an und steht lhnen
gerne fur weiterfiihrende Fragestellungen zur Ver-
figung. Wenn Sie in lnrem Unternehmen Potenzi-
ale zur Realisierung von smarten Produkten und
Dienstleistungen sehen, Sie Unterstltzung bei der
Weiterentwicklung von Produkt- und Dienstleis-
tungsideen bendtigen oder Ihnen die Kontakte zu
anderen Firmen oder konkrete Plane zur Umset-
zung fehlen, steht Ihnen das Mittelstand 4.0-Kom-
petenzzentrum Stuttgart gerne kostenfrei zur
Seite. Gemeinsam mit Ihnen bringen wir smarte
Digitalisierungslésungen auf den Weg.

Wir freuen uns auf die Zusammenarbeit mit Ihnen.

Dr. Holger Kett
Themenfeld "Cloud
Computing und Smart

Jorg Castor
Leitung

Services"

Kompetenzzentrum



Mittelstand 4.0-Kompetenzzentrum Stuttgart

Inhalt

An wen richtet sich der Leitfaden? ... 4
Inhalte des Leitfadens und EinfUNIUNG .........oooiiiiiii oo e e 6
Bestandteile von 10T ArChiteKIUMEN ..o e e 8
Herausforderungen und Losungsansatze (»Make OF BUYQ).......coooiiuiiiieiiiiiiiie i 10
SeNSOK UNA AKLOTIK ...t e e e s st e e e e s bt e e e e e e sabae e e e e saabeeeaeeanns 10
Vernetzung und VerbindungsteChNOIOGIEN ........ccoii i 10
Gerateanbindung, GeratemanagemeEnt...........cooo i e e 10
Datenanalyse und AnwendungSentWiCKIUNG .........cooiiiiiiiiiiii s 11
IT-Sicherheit UNd DatENSCRULZ ...........oooiiiiiiii e e 11
=T [ =R @70 ]2 ] o101 1o [ SR SRP 12
[oTo J @70 031 0 0] {1 o PSPPSR 13




loT Architekturen

Datenverarbeitung im REChENZENIIUM ..........ooiiii e 15
» Make or Buy « - eine EntscheidungShilfe ...........cooiiiiiiiii e e e 20
NBCNSTE SCNFIE ... et e e s st e e e s aab et e e e s e atb e e e e s annnaeeeas 22
TN KONTAKE ZU UNS...c ettt e e e ea bttt e e e s bttt e e e e aa b et e e e e abbeeeeeeanbeeeeeeaan 23
BIlANACIWEIS. ...ttt e et e e e et e e e st e et e e n e 24
T g o] (=SS0 o 1P PRPPRR 25




Mittelstand 4.0-Kompetenzzentrum Stuttgart

An wen richtet sich der Leitfaden?

Die Integration von Sensorik in Produkte und die Vernetzung dieser Produkte ermdglichen es auch klei-
nen und mittleren Unternehmen, neue Daten und Informationen zu gewinnen. Mit diesen kénnen sie durch
Datenauswertung und Kinstliche Intelligenz einerseits den Funktionsumfang ihrer Produkte verbessern und
andererseits begleitende und intelligente Dienste rund um ihre Produkte anbieten.

Um solche Losungen umzusetzen werden entsprechende IT-Architekturen bendtigt, die fir die Integration
von Geraten, Produkten, Maschinen und anderen Dingen in das Internet der Dinge geeignet sind. Der engli-
sche Begriff flr das Internet der Dinge ist Internet of Things, oder kurz: loT.



loT Architekturen

Der vorliegende Kurzleitfaden wendet sich an
Fihrungskrafte und Entscheidungstrager*innen
in Unternehmen, die ihre Produkte und Dienst-
leistungen weiterentwickeln wollen und dabei
die Vorteile und Moglichkeiten der Digitalisie-
rung und ggf. auch Kunstlicher Intelligenz (KI) in
Zusammenhang mit vernetzten sensorbasierten
Systemen nutzen mdchten.

Er bietet eine Ubersicht fiir Entscheider*innen,
die sich vor der Umsetzung smarter Produkte
und Dienstleistungen einen Uberblick tber die
technischen Zusammenhange und Erfordernisse
einer loT-Architektur verschaffen méchten.
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Inhalte des Leitfadens und EinfUhrung

Der Leitfaden setzt ein grundlegendes Verstandnis dariiber voraus, was unter Smarten Produkten und Dienst-
leistungen zu verstehen ist. Diese Grundlagen sind im Leitfaden ,Smarte Produkte und Dienstleistungen” des
Mittelstand 4.0-Kompetenzzentrums Stuttgart dargestellt.

Der hier vorliegende Leitfaden gibt in Ergdnzung dazu einen Uberblick Uber die wesentlichen Bestandteile von
loT-Architekturen und Uber die Méglichkeiten und Konsequenzen des In- und Outsourcings von Aufgaben in
den folgenden Bereichen:

P Strategie, Organisation und Planung
» Analyse und Neukonzeption von Prozessen, Daten und IT, bei der Entwicklung Smarter Produkte und
Dienstleistungen
» Entwicklung der Smarten Produkte und/oder Dienstleistungen
P Weiterentwicklung der IT-Infrastruktur
(z. B. Edge/Fog Computing, Geratemanagement, Cloud-Losungen etc.)
P Weiterentwicklung der Datenverarbeitung
(z. B. Datenanalyse, Machine Learning oder Kunstlicher Intelligenz)
P Partner*innen, Netzwerke und Vertrieb
(z. B. loT-Okosysteme, digitale Vertriebskanéle etc.)


https://digitales-kompetenzzentrum-stuttgart.de/wp-content/uploads/2020/12/20201125_Leitfaden_Smart-Services.pdf
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Gegenstand dieses Leitfadens ist zum einen die Fragestellung, was im Zuge der Digitalisierung in Richtung
Smarter Produkte und Dienstleistungen gewlinscht ist, aber auch wie der zukiinftige Bedarf an IT, Daten, Pro-
zessoptimierungen und -automatisierungen und das strategische Know-how gedeckt werden kénnen. Der
Leitfaden soll Ihnen aulRerdem die Entscheidung erleichtern, ob interne oder externe Losungen fir Sie zielfuh-
render sind. Es geht also um die Frage des »Make or Buy«.

Er beginnt zunachst mit der Beschreibung der wesentlichen Bestandteile einer loT-Architektur und geht dann
auf die Vorteile des In- und Outsourcings ein — also der Frage, ob und wenn ja, welche Bestandteile einer loT
Architektur unter welchen Umstanden besser selbst betrieben oder ausgelagert werden sollten. Es werden
auch die Konzepte sowie die Vor- und Nachteile des Edge und Fog Computings beschrieben. Im Anschluss
wird die Datenverarbeitung in der loT-Architektur anhand eines Schichtenmodells erklart, um einen Uberblick
Uber die wichtigsten Komponenten und Ablaufe innerhalb einer loT-Architektur zu vermitteln.
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Bestandteile von loT Architekturen

In diesem Kapitel werden die wichtigsten Bestandteile von loT-Architekturen behandelt. Bei der Umsetzung
Smarter Produkte und Dienstleistungen ist in der Regel vorgesehen, dass die Gerate zum einen verteilt
sind, da sie an verschiedenste Endnutzer*innen vertrieben werden und, dass sie zum anderen, zumindest
haufig, auch mobil sind.

Abbildung 1: loT-Geréteanbindung



Wie in Abbildung 1 dargestellt, werden die verschie-
denen Gerate Uber unterschiedliche Arten von Netz-
werkverbindungen mit einem Netzwerkzugangspunkt
z. B. einem 5G Funkmast oder dem nachsten WIFI-
Router und anschlieRend liber das Internet mit einem
Rechenzentrum verbunden. In diesem lauft dann die
eigentliche Datenverarbeitung ab. Die Gerate sind
dabei einerseits Lieferanten von Daten, die sie Uber
ihre eingebauten Sensoren erfassen und zur weite-
ren Verarbeitung Uber eine Netzwerkverbindung zur
Verfligung stellen. Auf der anderen Seite kénnen die-
selben Gerate aber auch Empfanger von Daten sein.
So koénnen die Gerate auch ferngesteuert werden
oder die verarbeiteten Daten aus dem Rechenzen-
trum zur automatisierten Steuerung von Aktoren im
Gerat nutzbar gemacht werden. Aktoren sind dabei
z. B. Motoren im Gerét, die ihre Steuerinformatio-
nen nach der Datenverarbeitung auf Basis der Aus-
wertung von Sensordaten aus dem Rechenzentrum
erhalten oder die z. B. (iber eine App oder eine Web-
anwendung direkt durch einen Benutzenden fernge-
steuert werden. Aktoren konnen z. B. auch Leuchten,
Displays, Lautsprecher usw. sein.

loT Architekturen

Gerate kdnnen dabei beispielsweise Uber verschie-
dene Mobilfunkstandards, iber WLAN (z. B. Wifi 6)
oder Uber weitere Funkstandards wie LoRaWAN oder
UWB sowie ggf. auch via Ethernet-Kabel mit einem
Netzwerkzugangspunkt verbunden sein. Von dort aus
wird eine Verbindung (z. B. via Internet) zu einem
Rechenzentrum aufgebaut. Dieses kann im eige-

nen Unternehmen oder auch bei einem &ffentlichen
Cloud-Anbieter betrieben werden. Die Entscheidung
zwischen dem eigenen Unternehmen oder einem
offentlichen Cloud-Anbieter hangt davon ab, welche
Anforderungen an die Erreichbarkeit und Leistungsfa-
higkeit des Rechenzentrums gestellt werden und wel-
che Mdoglichkeiten das eigene Unternehmen dafiir bie-
tet.

Im Folgenden wird beschrieben, welche Griinde fir
das In- oder Outsourcing der Datenverarbeitung spre-
chen, wie man mit Beschrankungen der verfugbaren
Bandbreite oder mit Echtzeitanforderungen umgehen
kann und welche Abldufe der Datenverarbeitung in
einem Rechenzentrum umgesetzt werden missen.
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Herausforderungen und Losungsansatze

(»Make or Buy«)

Sensorik und Aktorik

Zu Beginn sollte entschieden werden, welche Sen-
sorik und Aktorik geeignet sind, um lhrem (zukinf-
tig) smarten Gerat die gewiinschten Eigenschaften
zu verleihen. Dabei stellt sich die Frage nach geeig-
neten Zulieferern flr Sensoren und Aktoren unter
Einbeziehung der Verlasslich- und Vertrauenswiir-
digkeit. Auch die strategische Fragestellung, ob sol-
che Teile ggf. auch aus Qualitatsgrinden, aus Grin-
den der Fertigungstiefe oder der Unabhangigkeit
selbst gefertigt werden sollten, stellt sich. Damit ein-
her gehen technische Fragestellungen wie Messbe-
reiche, Messgenauigkeiten und die Tauglichkeit fur
unterschiedliche Einsatzbedingungen. Eine mdgli-
che Fragestellung kdénnte hier z. B. sein, ob der Sen-
sor auch bei Minusgraden funktionsfahig ist. Bereits
an dieser Stelle fallen organisatorische Aspekte ins
Gewicht, wie z. B. die Frage, ob die erforderlichen
Kompetenzen im Haus vorhanden sind, welche Mit-
arbeitenden ggf. geeignet waren diese aufzubauen
und zu welchem Preis der Kompetenzaufbau von-
stattengehen konnte.

Vernetzung und Verbindungstechnologien
Daran anschlief3end stellt sich die Frage nach den
zukunftigen Einsatzbedingungen und der Vernet-
zung. Sollen die Gerate in ihrer Umgebung mit
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anderen Geraten kommunizieren? Sind die Geréate
im mobilen Einsatz, und wenn ja, welche Netzwerk-
zugangspunkte stehen zur Verfigung? Gibt es bei-
spielsweise eine WLAN-Ausleuchtung? Ist in der
typischen Einsatzumgebung Mobilfunk verfligbar?
Gibt es zukunftig vielleicht 5G und werden die ent-
sprechenden Bandbreiten und Latenzzeiten fir die
geplante Datenubertragung Gberhaupt benétigt?
Auch hier stellt sich die Frage nach Qualitat und
Preis von Zulieferteilen im Bereich der Verbindungs-
technologien, wobei der Zukauf an dieser Stelle in
der Regel die wirtschaftlichere Wahl darstellt.

Gerateanbindung, Geratemanagement

Den komplexesten Part einer loT-Architektur stel-

len die Gerateanbindung und die Datenverarbeitung
in einem Rechenzentrum dar. Vor allem bei grof3en
Mengen von anzubindenden Geraten, beispielsweise
wenn Signale und Daten von Smartphones genutzt
werden sollen, wird allein das Management dieser
Gerate und die Skalierung der entsprechenden IT-
Infrastruktur eine komplexe Herausforderung. Aber
auch wenn es nicht Millionen von Geraten betrifft
kann eine gut skalierende — und vor allem schon vor-
handene — Losung viel Zeit und Geld sparen. Eine
naheliegende Moglichkeit zur Lésung dieses Prob-
lems sind entsprechende cloudbasierte loT-Plattfor-



men. Diese bieten Ihnen die technologische Unter-
stiitzung aller Schritte von der Gerateanbindung und
—verwaltung uber die Datenhaltung und —verarbei-
tung bis hin zum Betrieb von skalierbaren Anwendun-
gen fur Ihre Endnutzer®innen. lhr Vorteil ist, dass Sie
sich nicht um die technische Realisierung oder den
Betrieb der Plattform kimmern miussen. Was dabei
aber noch in Ihren Zustandigkeitsbereich fallt ist die
Einrichtung bzw. Konfiguration der Plattform sowie
die Vorbereitung Ihrer Gerate fir eine Anbindung an
die Plattform.

Datenanalyse und Anwendungsentwicklung
Auch im Bereich der Datenanalyse, speziell wenn
es in Spezialgebiete wie Maschinelles Lernen (ML)
oder Kinstliche Intelligenz (KI) geht, kann es sich
lohnen, auf externe Dienstleistungen zuriickzugrei-
fen. Insbesondere in diesen Gebieten kann der Auf-
bau von geeigneten Infrastrukturen — aber auch der
Aufbau geeigneter Kompetenzen — sehr aufwen-

dig sein. Bei der Anwendungsentwicklung bietet sich
dann schon eher die Moglichkeit zum Insourcing,
bzw. zum Selbermachen an. Dies hangt aber im Ein-
zelfall stark davon ab, wie Ihr Unternehmen struktu-
riert ist. Relevante Fragestellungen waren hier z. B.
ob Sie bereits ein Softwareentwicklungsteam haben,
welche Moglichkeiten Sie zum Aufbau eines solchen

loT Architekturen

Bereiches haben, wieviel Zeit Sie einplanen kon-

nen und welche finanziellen Mittel Ihnen zur Verfi-
gung stehen. Grundséatzlich starken Sie lhre Position,
wenn Sie den Kern der Datenanalyse und —verarbei-
tung selbst beherrschen. Am Ende des Tages kann
aber nicht jeder alles kdnnen und ein friher Zeitpunkt
des Markteintritts kann durchaus wichtiger sein als
die vollstdndige Unabhangigkeit von externen Anbie-
tenden. Es besteht auch die Mdglichkeit eines schritt-
weisen Kompetenzaufbaus.

IT-Sicherheit und Datenschutz

Auch im Bereich von Datenschutz und IT-Sicher-
heit stellt sich die Frage nach dem »Make or Buy«.
Cloud-basierte Plattformen kénnen lhrem Unterneh-
men einen grofien Teil der Arbeit abnehmen. Bereits
bei der Frage, wie Sie zukiinftige Sicherheitsupdates
auf lhre Gerate einspielen wollen kann lhnen die
Gerateanbindung und -verwaltung einer Cloud-Platt-
form sehr viel Arbeit abnehmen, indem die Mechanis-
men fur Over-the-Air (OTA) Updates beispielsweise
schon vorhanden sind. Aber auch bei der Rechen-
zentrumssicherheit und der Datenverarbeitung bie-
ten externe Cloud-Lésungen vor allem kleinen und
mittleren Unternehmen viele Vorteile. Was am Ende
immer bei Ihnen im Unternehmen verbleibt, ist die
Verantwortung fir Ihre Gerate und die Verarbeitung

11
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der (Nutzer*innen-) Daten auf den Geraten und in der Ein grof3er Anbieter kann relativ betrachtet mehr Geld
damit vernetzten loT-Infrastruktur. Dieser Verantwor- in Sicherheit investieren als ein kleines Unternehmen —
tung kann man beispielsweise nachkommen, indem und in aller Regel ist das in der Praxis dann auch so.
man schon bei der Anbieterauswahl die gesetzlichen

Rahmenbedingungen fur die Verarbeitung bestimm- Auf zwei weitere Herausforderung mdéchten wir im Fol-
ter, z. B. personenbezogener Daten, berlicksichtigt. genden noch gesondert eingehen. Wenn beispiels-

Im konkreten Fall sollte man darauf achten, solche weise die Datenmengen, die von den Geraten in die
Daten nur in Landern verarbeiten zu lassen, die laut Cloud ubertragen werden missen, die normalerweise
DSGVO dafir geeignet sind. Man kann z. B. auch verfligbare Bandbreite lberschreiten oder die Reak-
auf die Auditierung und Zertifizierung von IT-Dienst- tionszeiten einer Anwendung durch den Umweg der
leistern achten, um den Fursorgepflichten nach- Datenverarbeitung in die Cloud zu lange werden, sind
zukommen. Ein haufiger Trugschluss ist allerdings weitere technische Kniffe zur Problemlésung erforder-
die Meinung, dass durch die direktere Kontrollmég- lich.

lichkeit im eigenen Haus auch eine bessere Quali-

tat gewéhrleistet werden kann. Auch hier schlagen in Edge Computing

aller Regel Skalierungseffekte zu Buche. Im Klartext: Um die zu Ubertragenden Datenmengen zwischen

Abbildung 2: Edge-Computing
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Gerat und Cloud zu reduzieren, kann auch eine
Datenverarbeitung bzw. Datenvorverarbeitung auf
dem Geréat stattfinden. Wenn beispielsweise auf
dem Gerat durch die Sensorik zu grof3e Daten-
mengen erzeugt werden, um sie mit den zur Ver-
fligung stehenden Verbindungstechnologien —

von Bluetooth Gber Mobilfunk bis zu breitbandigen
WLAN- oder LAN-Verbindungen — in die Cloud zu
Ubertragen, kann bereits auf dem Geréat eine Vor-
verarbeitung stattfinden. So kdnnen beispielsweise
Daten vor der Ubertragung komprimiert oder gefil-
tert werden, sodass nur die fiir die eigentliche Ana-

Abbildung 3: Fog-Computing

loT Architekturen

lyse erforderlichen Daten in die Cloud Ubertragen
werden. Bei dieser Kombination aus lokaler Daten-
vorverarbeitung auf dem Gerat und Datenverarbei-
tung in der Cloud spricht man von Edge Computing.

Fog Computing

Eine weitere Mdglichkeit, dieses Problem zu I8sen,
ist die geratenahe Datenvorverarbeitung. Diese kann
beispielsweise auf einer leichtgewichtigen IT-Infra-
struktur auRerhalb der Gerate, auf einer sogenann-
ten Appliance stattfinden oder auch in einem lokalen
Rechenzentrum in der Nahe. In diesem Fall spricht
man von Fog Computing.

13
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Beide Modelle sind geeignet, um Latenzprobleme in
den Griff zu bekommen. Durch die Datenlubertragung
in die Cloud verlangert sich die Zeit von der Signal-
erfassung auf dem Gerat und der entsprechenden
Auswertung bzw. der Antwort durch die cloudbasierte
loT-Plattform. Wenn die Plattform beispielsweise
1000 km vom Gerat entfernt ist, muss das Signal von
der Erfassung bis zur Antwort aus der Cloud bereits
2000 km zuriicklegen. Selbst bei Lichtgeschwindig-
keit benétigt das Signal allein fiir die Strecke bereits
6,7 Millisekunden. Dazu kommt dann noch die Zeit,
die fir die Datenverarbeitung bendtigt wird. Sowohl
mit Edge als auch Fog Computing lassen sich diese
Signallaufzeiten einsparen. Bei Echtzeitlésungen
kann diese Einsparung liber die Machbarkeit ent-
scheiden.

Ein Vorteil von Fog Computing gegeniiber Edge
Computing ist, dass die Menge der Gerate d. h. der
Smarten Produkte oder Maschinen beziiglich ihrer
Rechenleistung nicht besonders leistungsfahig sein
muss und somit die Geratekosten minimiert werden
kénnen. Ob dies tatsachlich einen Vorteil darstellt,
hangt sowohl von der Anzahl der Gerate als auch

14

von ihrer Art ab. Bei mobilen Endgeraten, die sich nicht
an definierte lokale Umgebungen binden lassen, fallt
Fog Computing als Losungsoption beispielsweise weg,
da die Appliance fiir die Vorverarbeitung selbst in aller
Regel nicht mobil ist.

Wenn die Netzwerkverbindung zwar in aller Regel aus-
reichend ist, man aber bei kurzfristigen Ausfallen bzw.
Verbindungsproblemen keine Daten verlieren méchte
oder darf, ist das ein Entscheidungsgrund fiir Edge
oder Fog Computing. In diesem Fall ist zumindest eine
kurzfristige Speicherung von Daten (Pufferung) im
Gerat (Edge Computing) oder ggf. auch in der unmit-
telbaren Umgebung des Gerats (Fog Computing) erfor-
derlich. Ein plastisches Beispiel fiir einen solchen Fall
ist die Fahrstuhlkabine, die liber Sensoren Anzeichen
fur Wartungsnotwendigkeiten aufzeichnet, aber nur in
bestimmten Stockwerken in Reichweite des WLANs
ist. Hier ist eine Zwischenspeicherung der Daten im
Gerat zwingend erforderlich, da ansonsten wichtige
Signale verloren gehen kénnten und die vorausschau-
ende Wartung (engl. Predictive Maintenance) damit
verhindern wirden.
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Datenverarbeitung im Rechenzentrum

Die eigentliche Arbeit lhrer IT beginnt, wenn die Sensoren in Ihren Geraten Uber die unterschied-
Daten aus den Geraten in lhrem Rechenzent- lichen Schritte der Verarbeitung, bis hin zur Uber-
rum bzw. in der Cloud angelangt sind. Die nachfol- mittlung der Ergebnisdaten zum Zwecke der Steu-
gende Abbildung zeigt die wesentlichen Schichten erung von Aktoren in denselben Geraten oder auch
der Datenverarbeitung, von der Datenerfassung Uber in anderen Geraten und IT-Systemen.

Abbildung 4: Datenverarbeitung im Rechenzentrum

15
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Den Anfang macht ganz unten in der Grafik die Sen-
sor-Ebene in |hren (Smarten) Geraten. Sie bildet die
Basis lhrer Smart Service Lésung. Durch eine Ver-
netzung der Gerate untereinander bzw. mit einer
zentralen Plattform erfolgt eine Integration in einen
intelligenten Smart Service. Der Bereich der Gerate
umfasst physische Komponenten, die mit Sensor-
und Verbindungstechnologien ausgestattet sind, um
Informationen Uber ihre Entwicklung und Nutzung zu
erfassen. Je nach Anwendungsfeld ist es auch not-
wendig, in den Geraten Aktoren zu verbauen, die
basierend auf den ausgewerteten Sensorinformatio-
nen Aktionen durchfihren, wie z. B. die Reduzierung
der Drehzahl bei Feststellung eines unrunden Laufs
einer Werkzeugmaschine.

Je nach Anforderungen an die Zwischenspeiche-
rung von Daten (z. B. um Datenverlusten vorzubeu-
gen, an die zur Verfiigung stehende Bandbreite, wel-
che z. B. bei mobilen Geraten stark variieren kann,
oder an Latenzzeiten bei der Datentibermittlung), fin-
det noch im Gerat (Edge Computing) oder in unmit-
telbarer Nahe des Gerats (Fog Computing) eine
Vorverarbeitung der Daten statt. Diese Vorverarbei-
tung dient beispielsweise dazu, die zu Ubertragen-
den Datenmengen zu reduzieren. Uber eine geeigete
Netzwerkanbindung verbindet sich das Gerat mit
dem Internet oder einem lokalen Netzwerk. Im Falle
von Fog Computing hat die vorverarbeitende Stelle —

16

Appliance oder lokales Rechenzentrum — dann selbst
eine Internetanbindung.

Der Bereich der Gerateverbindung, Vernetzung und
Kommunikation umfasst alle Technologien, die die
Kommunikation von Geraten und Sensoren mit einer
zentralen Plattform unterstlitzen und dient somit der
Kommunikation zwischen Geraten und der Plattform,
aber auch innerhalb der Plattform.

Bei der Vernetzung unterscheidet man drei Vernet-
zungstypen die von loT-Plattformen unterstitzt wer-
den:

(1) Verbindung eines Produkts zu einem Herstel-
ler, Nutzenden oder einem anderen Produkt (One-to-
One, wie die Diagnosefunktion bei Fahrzeugen).

(2) Ein zentrales System, das standig, oder zumin-
dest zeitweilig, Verbindung zu mehreren Produkten
aufnimmt (One-to-Many, wie zusatzliche intelligente
Services zur vorhersagbaren Wartung und Updates).

(3) Die Verbindung von vielen Produkten mit ande-
ren Produkten und externen Informationsquellen zur
Erstellung von Okosystemen (Many-to-Many, wie die
Nutzung von Wetterdaten zur Vorhersage und Opti-
mierung des Energieverbrauchs).



Letzterer Verbindungstyp bildet auch die Grundlage
fur die sogenannte Schwarmintelligenz (engl.: swarm
intelligence), also die Fahigkeit eines Kollektivs zu
sinnvoll erscheinendem Verhalten.

Neben dieser grundlegenden Ausrichtung der Ver-
netzung muss die konkrete technische Kommunika-
tion von Geraten untereinander oder mit IT-Systemen
festgelegt werden. Die Vernetzung betrifft auch die
Integration der Daten von Dritten sowie die Einbin-
dung weiterer Okosysteme. Hierzu sind Fragestellun-
gen der zu verwendenden Schnittstellen, Protokolle,
Verbindungsarten, Bandbreiten, Ubertragungsraten
und insbesondere der Interoperabilitat zu klaren.

Ihre Gerate bauen Uber die Netzwerkanbindung eine
Verbindung zu dem von Ihnen genutzten Rechen-
zentrum (entweder lhr eigenes oder das eines
Cloud-Anbieters) auf, wo die Zugangsschicht mit der
Gerateanbindung dartiber entscheidet, ob die Kom-
munikation — und somit die Ubermittiung der Daten
von den Sensoren — angenommen wird und auch
was anschliefend mit diesen Daten passieren soll.
Die Gerateanbindung und auch das zugehdérige
Geratemanagement haben wichtige Sicherheitsfunk-
tionen, da sie dartber entscheiden, welche Daten
von welchen Geraten angenommen werden und wie
sie verarbeitet werden sollen. Zusatzlich kdnnen Uber
das Geratemanagement beispielsweise Software-
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updates (over the air, kurz: OTA) auch wieder an die
Gerate zurtickgegeben werden. So kénnen diese
auch weiter funktionieren, wenn sich aufgrund von
Anderungen an der Cloud-Infrastruktur die Adressen
fur die Verbindung (Endpoints) einmal andern soll-
ten. Auf diese Weise stellen Sie sicher, dass auch bei
technischen Entwicklungen und in Situationen, die
heute noch nicht abschatzbar sind, der Betrieb der
Gerate weitergehen kann.

Je nachdem, welche Regeln Sie in der Gerateanbin-
dung hinterlegt haben — z. B. Daten des Geratetyps
A gehen zur Weiterverarbeitung an Analyseservice
A und Daten des Geratetyps B gehen an Analyse-
service B — werden die Sensordaten |hrer Gerate
anschlieRend durch unterschiedliche Services auf
moglicherweise unterschiedlichen Servern ausgewer-
tet. Hier wird beispielsweise festgelegt, dass man-
che Daten unmittelbar weitergenutzt werden, wah-
rend andere Daten Algorithmen fiir das maschinelle
Lernen flttern, um somit Anwendungen fiir Kiinstli-
che Intelligenz zu trainieren. Wahrenddessen wer-
den wieder andere Daten erstmal nur gespeichert,
um moglicherweise spater davon zu profitieren. Die
Datenschicht ist das Herzstiick der Datenverarbei-
tung und —analyse und auch die Schicht in der die
Voraussetzungen fiir wirklich Smarte Services, d. h.
Kl-Services gelegt werden.
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Die unterschiedlichen Ergebnisse der Datenverar-
beitung futtern dann verschiedene Endanwender-
services, Uber die beispielsweise Gerate gesteu-

ert werden oder andere Informationssysteme

(z. B. ERP, PDM, MES) mit wertvollen Informatio-
nen versorgt werden. Ein allgemein bekanntes Bei-
spiel fur solche Endnutzendenservices ist die Stau-
prognose in der Routenplanung von Google Maps.
Hier werden die Standortinformationen von Millio-
nen von Smartphones nahezu in Echtzeit ausgewer-
tet und dabei analysiert, auf welchen Strecken sich
die Smartphones ungewdhnlich langsam bewegen,
sprich Stau ist. Diese Information fliel3t dann wieder
in die Routenplanung ein, sei es auf Geraten, welche
sich gerade selbst im Stau befinden oder solche, die
Zuhause fest installiert sind und eigens keine Stand-
ortdaten liefern wie z. B. ein PC. Dieses Phanomen
ist ein Beispiel fiir die oben erwahnte Schwarmintel-
ligenz.

Um die Ergebnisse der Analyseservices fir die ver-
schiedenen Endnutzendenservices verfligbar zu
machen, bedarf es in der loT-Architektur einer
Schicht zur Service-Integration. Diese sorgt dafiir,
dass die Daten aus den verschiedenen Analysen bei
den verschiedenen Anwendungen landen, die sie
jeweils flr unterschiedliche Zwecke nutzen kénnen.

Wenn die Endnutzendenservices die Ergebnisse der
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Datenanalyse fir ihre jeweiligen Zwecke weiter auf-
bereitet haben, beispielsweise zur automatischen
Optimierung von Ablaufen in Ihren Geraten oder
auch anderen Geraten, missen diese Daten wie-
derum an die Gerate zuriickkommuniziert werden.
Hierbei treten die Daten dann die Rickreise tber
die Gerateanbindung an. Diese entscheidet, wel-
che Gerate welche Daten erhalten sollen und sen-
det diese Uber die Netzwerkanbindung zurtick in
den Fog, an den Edge oder direkt in die Aktoren der
Geréte.

Die Datenreise der Sensordaten zum Rechenzent-
rum und wieder zuriick ist vergleichbar mit Funktions-
weisen des menschlichen Korpers. Uber Ihre Finger
bzw. den Tastsinn werden beim Tippen eines Tex-

tes am PC Informationen ans Gehirn gesendet. Dar-
aus leitet das Gehirn mithilfe anderer Sensordaten,
welche z. B. aus den Augen gesendet werden, Steu-
erungsinformationen ab. Diese werden an lhre Arm-
und Fingermuskulatur weitergegeben und halten so
den Schreibfluss aufrecht.

Im oben beschriebenen Ablauf wird auch dargestellt,
dass die Informationen des einen Gerats durchaus
wertvolle Informationen fur die Aktionen eines ande-
ren Gerats sein kdnnen. Durch die zwischenzeitli-
che Datenanalyse werden die Informationen noch
veredelt und angereichert. Dabei entstehen an vie-



len Stellen Moglichkeiten, Mehrwerte auch fiir andere
zu entwickeln. In diesem Zusammenhang besteht die
Méglichkeit, entweder selbst neue Mehrwertdienste
fur andere zu schaffen oder zumindest tiber den Ver-
kauf solcher Mehrwertinformationen von den Mehr-
wertdiensten anderer zu profitieren. Die Entwicklung
neuer Geschaftsmodelle hangt also im Wesentlichen
vom Verstandnis von loT-Architekturen und vom Ver-
sténdnis der Datenfliisse und der Datenaufbereitung
ab. Dabei gilt es aber selbstverstandlich auch, die
rechtlichen und moralischen Grenzen der Datenwei-
tergabe zu berilicksichtigen und einzuhalten.

Eine der zentralen Fragen bei der Umsetzung einer
Smart Service Lésung ist, welche Teile der Smart
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Service Architektur — und damit auch, welche Teile
der auf dem Weg dahin nétigen Prozesse — im Unter-
nehmen selbst bewaltigt werden konnen und sollen
und welche man besser in die Hand von professio-
nellen Dienstleister*innen oder Partner*innen aus-
lagern sollte. In einem Satz zusammengefasst stellt
sich also in jedem Projekt auf unterschiedlichen Ebe-
nen die Frage: »Make or Buy?«.

Die nachfolgende Tabelle stellt eine Entscheidungs-
hilfe zur Ersteinschatzung von »Make or Buy« Ent-
scheidungen bei der Entwicklung und Umsetzung
Smarter Produkte und Dienstleistungen zur Verfi-

gung.
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» Make or Buy « - eine Entscheidungshilfe

In der linken Spalte der Tabelle sind verschiedene
Aufgaben aufgelistet, die im Rahmen eines Smart
Service Vorhabens erforderlich werden kénnen. Fur
jede dieser Aufgaben sind die sieben Fragen in der
Kopfzeile zu beantworten. Fur jede Antwort mit "ja"
wird das entsprechende Feld griin markiert. Fir jede
Antwort mit "nein" wird das Feld rot markiert. Wenn
die Antwort unklar ist, wird das Feld freigelassen. Am
Ende summiert man fir jede Zeile die griinen und
roten Felder auf. Je nachdem, welche Zahl gréRer ist
Uberwiegen die Argumente fur "Make" (grtin) oder fir
"Buy" (rot).

Sowohl die Aufgabenliste als auch die Bewertungs-
kriterien (d.h. die Fragen in der Kopfzeile) kdnnen
je nach individueller Situation angepasst werden.
Sie kdnnen darliberhinaus auch einzelne Fra-

gen unterschiedlich gewichten, um so die Entschei-
dungsfindung noch weiter zu verfeinern. Die abge-
bildete Tabelle soll im Wesentlichen die Methode
zur Entscheidungsfindung verdeutlichen und unter-
stitzen. Im Einzelfall kbnnen Aufgaben und Kriter-
ien variieren. In diesen Fallen ist die Tabelle vorher
entsprechend anzupassen.
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Abbildung 5: Ersteinschétzung von »Make or Buy« Entscheidungen im Kontext der Umsetzung smarter
Produkte und Services
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Nachste Schritte

Entlang der verschiedenen Schichten der fir die
Umsetzung |hrer smarten Produkte und Services
notwendigen loT-Architektur ergeben sich eine
Reihe an organisatorischen und technischen Fra-
gestellungen. Fir jede dieser Fragestellungen
stellt sich die Frage des Make or Buy.

Nach dem identifizieren der fir Ihre Situation
relevanten Make or Buy Fragestellungen, in dem
links beispielhaft abgebildeten Verfahren, geht es
an die Erstellung einer Roadmap fiir die Umset-
zung der »Makes«. Um die Aufgaben zu Smarten
Produkten und Dienstleistungen selbst stemmen
zu kénnen, sind die Wirtschaflichkeit, Kompeten-
zen und Kapazitaten ausschlaggebend. Auch die
Personal- und Einsatzplanung muss anhand ver-
fugbarer Kompetenzen und Kapazitaten genau
Uberprift werden.

Wo Sie als Unternehmen nicht in der Lage sind
oder es nicht wirtschaftlich ware, die Aufgaben
selbst zu ibernehmen, missen Sie sich auf die
Suche nach geeigneten Partner*innen machen,
die Ihre Moglichkeiten im Unternehmen sinn-

voll ergadnzen. Fir ein Vorgehen zur Auswahl und
Einfihrung von Cloud-basierten Ldsungen emp-
fehlen wir Thnen den Leitfaden »Auswahl von
vertrauenswurdigen Cloud-Services fur kleine
und mittlere Unternehmen«.
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lhr Kontakt zu uns

P Ausfiihrliche Informationen zum Mittelstand 4.0-Kompetenzzentrum Stuttgart, einen Einblick in unser
gesamtes Themenspektrum und aktuelle Terminhinweise finden Sie unter: digitales-kompetenzzentrum-
stuttgart.de.

P Sie haben eine konkrete Anfrage zum Themenfeld Cloud-Computing und Smart Services? Senden Sie
eine Mail an unseren Verantwortlichen. Er wird Ihre Anfrage an die entsprechenden Ansprechpartner/innen
weiterleiten, die sich dann mit lhnen in Verbindung setzen werden.

Jurgen Falkner

Verantwortlicher fur das Thema
,Cloud-Computing und Smart Services"
cloud@digitales-kompetenzzentrum-stuttgart.de

Wir freuen uns auf Ihre Anfrage und eine erfolgreiche Zusammenarbeit
Ihr Team vom Mittelstand 4.0-Kompetenzzentrum Stuttgart

Was ist Mittelstand-Digital?

Mittelstand-Digital informiert kleine und mittlere Unternehmen lber die Chancen und Herausforderungen
der Digitalisierung. Die geférderten Kompetenzzentren helfen mit Expertenwissen, Demonstrationszentren,
Best-Practice-Beispielen sowie Netzwerken, die dem Erfahrungsaustausch dienen. Das Bundesministe-
rium fur Wirtschaft und Energie (BMWi) ermdglicht die kostenfreie Nutzung aller Angebote von Mittelstand-
Digital. Der DLR Projekttrager begleitet im Auftrag des BMWi die Kompetenzzentren fachlich und sorgt fir
eine bedarfs- und mittelstandsgerechte Umsetzung der Angebote. Das Wissenschaftliche Institut fir Infra-
struktur und Kommunikationsdienste (WIK) unterstutzt mit wissenschaftlicher Begleitung, Vernetzung und
Offentlichkeitsarbeit. Weitere Informationen finden Sie unter www.mittelstand-digital.de.

23


http:// www.mittelstand-digital.de.

Mittelstand 4.0-Kompetenzzentrum Stuttgart

Bildnachweis

Titelseite: Adobe Stock Photos
#186494361 © sdecoret

Seite 4: Unsplash
© Mark Pan4ratte

Seite 8:
© Jiurgen Falkner Fraunhofer IAO

Seite 12:
© Jurgen Falkner Fraunhofer IAO

Seite 13:
© Jiurgen Falkner Fraunhofer IAO

Seite 14:
© Jurgen Falkner Fraunhofer IAO

Seite 15:
© Jiurgen Falkner Fraunhofer IAO

Seite 22: Pexels
© Pixabay

Zur ubersichtlicheren Darstellung wurde
in den dargestellten Grafiken nur die mas-
kuline Form verwendet. Selbstverstand-

lich sind damit alle Geschlechter gemeint.

24



Impressum

Herausgeber

Mittelstand 4.0-Kompetenzzentrum Stuttgart

c/o Fraunhofer-Institut fur Arbeitswirtschaft und Organisation IAO
Nobelstralle 12

70569 Stuttgart

Autoren

Jurgen Falkner, Fraunhofer IAO

Rechtsform

Das Fraunhofer-Institut fiir Arbeitswirtschaft und Organisation IAO
ist eine rechtlich nicht selbstandige Einrichtung der
Fraunhofer-Gesellschaft zur Férderung der angewandten
Forschung e.V.

Hansastralle 27 ¢

80686 Miinchen

Telefon: +49 89 1205-0

Fax: +49 89 1205-7531

www.fraunhofer.de

Druck

Fraunhofer Verlag
Mediendienstleistungen
NobelstralRe 12

70569 Stuttgart

Stand
Januar 2022

loT Architekturen

25






	An wen richtet sich der Leitfaden?
	Inhalte des Leitfadens und Einführung
	Bestandteile von IoT Architekturen
	Herausforderungen und Lösungsansätze 
	Sensorik und Aktorik 
	Vernetzung und Verbindungstechnologien
	Geräteanbindung, Gerätemanagement
	Datenanalyse und Anwendungsentwicklung
	IT-Sicherheit und Datenschutz
	Edge Computing
	Fog Computing

	Datenverarbeitung im Rechenzentrum
	» Make or Buy « - eine Entscheidungshilfe
	Ihr Kontakt zu uns
	Bildnachweis
	Impressum

